
  
                                                                                                             

      القاھرة في:
 السید الأستاذ/ 

 رئیس مجلس الإدارة 

 بنك       

 

 وبعد،تحیة طیبة 

ستخدام وسائل وقنوات الدفع الإلكترونیة ادعم وتحفیز ل الذي یولیھ البنك المركزي المصري الاھتمامبالإشارة إلي 

علي أوراق النقد وتحقیق الشمول المالي، أود الإحاطة بأن مجلس إدارة  اعتماداً أقل  اقتصادبھدف التحول إلي 

القواعد على الإصدار الجدید من  ۲۰۱٦نوفمبر  ۲۹ـدة في البنـك المركزي المصري قد وافـق بجلستھ المنعق

(مرفق) التي تسري علي كافة البنوك التي تقدم أو ترغب  المنظمة لتقدیم خدمات الدفع باستخدام الھاتف المحمول

في تقدیم خدمات الدفع باستخدام الھاتف المحمول، علما بأنھا تحل محل القواعد السابق إصدارھا في فبرایر 

 وتعدیلاتھا. ۲۰۱۰

مع إصدار  قد تزامن القواعد المنظمة لتقدیم خدمات الدفع باستخدام الھاتف المحمولوجدیر بالذكر أن إصدار 

إجراءات العنایة الواجبة بعملاء خدمات الدفع باستخدام الھاتف وحدة مكافحة غسل الأموال وتمویل الإرھاب 

ستخدام خدمات احزمة من التعلیمات الرقابیة المتكاملة التي تھدف إلي التوسع في  ) لیمثلا معاً مرفق( المحمول

 .أكثر شمولاً  من التقدم نحو مجتمع مالیاً  الدفع من خلال الھاتف المحمول وإلي تحقیق المزید

 .المشار إلیھا بالقواعد والإجراءات الالتزامتخاذ ما یلزم بشأن إبرجاء التفضل بالإحاطة والتنبیھ ب

                              

 وتفضلوا بقبول فائق الاحترام،،، 

                                                                                         

                                     طارق عامر        

 
 مرفقاتال

 والإجراءات. القواعد كلٍ من ) نسخ من ۱۰عدد ( -

إجراءات العنایة الواجبة بعملاء خدمات بإصدار  الخاص وحدة مكافحة غسل الأموال وتمویل الارھابصورة من كتاب  -

 .الدفع باستخدام الھاتف المحمول
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 ةـمقدم -1

 رضـالغ 1-1
تستهدف خدمات الدفع من خلال الهاتف المحمول تحقيق الشمول المالي، والوصول بالخدمات المصرفية لكل أفراد المجتمع بمن فيهم غير 

تح المجال لتوسيع قاعدة المتعاملين وتعمل تلك الخدمات على توفير حساب مصرفي بسيط يف ،شباب والقاطنين بالأماكن النائيةالقادرين وال
  مع البنوك.

على التكنولوجيا فإن ذلك يتطلب المزيد من الإصلاحات التنظيمية  الاعتمادونظراً لزيادة توجه الخدمات المصرفية في مصر نحو 
 هذا المجال. فياللازمة 

 القواعد نطاق 1-2

 بخدمات تختص القواعد لخاصة بالخدمات المصرفية إلا أن هذه بالرغم من تشابه المخاطر والضوابط بين مختلف قنوات التواصل ا
  .فقط الهاتف المحمول استخدامبالدفع 

  الآلي ماكينات الصرافمثال: قنوات التنفيذ الأخرى ) استخدامبخدمات الدفع القواعد لا يغطي نطاق ATM،  والخدمات المصرفية
وقد تم إصدار القواعد التفصيلية المنظمة  ،(Internet/Mobile Banking والخدمات المصرفية عبر الإنترنت ،يعبر الهاتف الأرض

  .لبعض هذه الخدمات وسيتم إصدار الباقي تباعاً بشكل مستقل

 بطريقة آمنة، وعلى كافة البنوك الهاتف المحمول  استخدامبخدمات الدفع الحد الأدنى اللازم لتقديم  يتعتبر هذه القواعد والضوابط ه
 كافة ما يلزم نحو إدارة المخاطر المرتبطة بتقديم هذا النوع من الخدمات المصرفية. اتخاذوأن تتأكد من  ألا تكتفى بذلك

 أطراف خارجية إسناد الأعمال إلى و عماللأا باستمراريةالمتعلقة  العامة الرقابيةأو الأهداف  الضوابطبعض  القواعدهذه  تتضمن
 .بشكل مستقل لاحقاً  المجالاتالتفصيلية المنظمة لهذه القواعد يتم إصدار سك ذل وبالرغم من، مخاطر نظم المعلومات وإدارة

  وذلك دون الإخلال بالضوابط الرقابية للعمليات الهاتف المحمول  استخدامبخدمات الدفع تسرى هذه القواعد فيما يتعلق بتقديم
 ليمات والقواعد الخاصة بتنفيذ العمليات المصرفيةوكذلك التع ي المصرية السابق صدورها عن البنك المركزالمصرفية الإلكتروني

جراءات العناية الواجبة بعملاء خدمة إوضوابط مكافحة غسل الأموال وتمويل الإرهاب الصادرة عن البنك المركزي المصري و
 لأموال وتمويل الارهاب.االهاتف المحمول الصادرة عن وحدة مكافحة غسل  استخدامبالدفع 

قواعد تشغيل أوامر وتحل محل"  الأجنبيةميع البنوك المسجلة لدى البنك المركزي المصري بما فيها فروع البنوك تسري القواعد على ج
 وتعديلاتها. 2111اير لعام فبر 2" الصادرة بتاريخ الدفع عن طريق الهاتف المحمول

 الملاحق 1-3
  :)إجراءات العناية الواجبة " هوية العملاء كما وردت في علىالحالات والقواعد الخاصة بالاستعانة بمقدمي الخدمة للتعرف ملحق )أ

 2116لعام  الصادرة عن وحدة مكافحة غسل الأموال وتمويل الإرهاب "الهاتف المحمول استخدامبعملاء خدمة الدفع ب

 ( التعريفات بملحق :) 
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 الهاتف المحمول استخدامبالدفع خدمات  دارة مخاطرإ -2
 الهاتف المحمول  استخدامبالدفع  المرتبطة بخدمات لمخاطرا 2-1

والمميزات في نفس الوقت. وبينما لا تعتبر تلك المخااطر جديادة المخاطر بالعديد من  الهاتف المحمول استخدامبالدفع  يقترن تقديم خدمات
ت جديادة قاد تزياد مان درجاات المخااطر بالإضاافة إلاى خلاق تحادياالهاتف المحمول  استخدامبخدمات الدفع  على البنوك إلا أن خصائص

  ما يلي وذلك على سبيل المثال لا الحصر:فيهذه المخاطر  المخاطر. وتتمثل تلك لإدارة

  الاستراتيجيةالمخاطر: 
ويقصد بذلك . هاالوقت المناسب لتقديم واختيارونوع الخدمات المقدمة الهاتف المحمول  استخدامبخدمات الدفع تقديم  قرار فيتتمثل 

سوف تفوق  الاستثمارنسبة العائد على ما إذا كانت و استمرارهاأو  تقديم هذه الخدماتل الاقتصادية جدوىالمدى  على وجه التحديد
 الهاتف المحمول استخدامبخدمات الدفع لالتخطيط  سوءكما أن  .م هذه الخدماتتقدي استمرارالأولية ومصروفات  الاستثمارات

 .تتعرض لها البنوكالتي  الاستراتيجيةمخاطر اليمكنها أن تزيد غير المدروسة  الاستثماريةقرارات الو
 

  مخاطر المعاملات /التشغيلمخاطر: 
غير  غيرها من الأحداثأو  ،النظامالخلل في عمل أو  ،تنفيذ المعاملات فيخطاء الأأو  الاحتيالالمخاطر الناجمة عن  فيتتمثل 

بينما تكمن المخاطر في و .لخسائر مالية هأو عملائ ض البنكأو تعر لى عدم قدرة البنك على تقديم الخدماتإتؤدى  قدالتي  متوقعةال
البنكية ويتضمن  المعاملاتو بهيكل الإجراءاتيتأثر كل المنتجات والخدمات المقدمة، إلا أن مستوى المخاطر الخاصة بالمعاملات 

 درجة تعقيد العمليات والوسائل التكنولوجية المساعدة.ذلك أنواع الخدمات المقدمة و
 

 القانونية:المخاطر  /الالتزام خاطرم 
وقد بين العمليات الإلكترونية والعمليات اليدوية.  والاختلاف الهاتف المحمول استخدامبالدفع  خدمات انتشارالمخاطر نتيجة هذه نشأ ت

 :الخاصة ما يليالقانونية /التنظيميةتتضمن التحديات 
 .الهاتف المحمول استخدامبخدمات الدفع  ستخداملاقانونية إلكترونياً مع العملاء  اتفاقيةبرام إ -
أحد مصادر المخاطر القانونية التي ينبغي  باعتبارها والتحقق منها هوية العملاء للتعرف علىالبنوك  تستخدمهاالتي  الأساليب -

 وضع ضوابط كافية للحد منها. 
، يتعين على البنوك وضع 2113نة لس 88البنوك بقانون البنك المركزي والجهاز المصرفي والنقد رقم  التزامفي ضوء  -

تتعلق  التيوضوابط للحفاظ على خصوصية البيانات وسرية حسابات العملاء للتمكن من إدارة المخاطر المتزايدة إجراءات 
 اختراقحدوث  لاحتمال، وكذلك مسئولية البنوك القانونية تجاه العملاء نتيجة الهاتف المحمول استخدامبخدمات الدفع بتقديم 
والعمل على  أو الإخفاقات التكنولوجية الأخرى الاحتيالصية البيانات، أو أي مشاكل أخرى بسبب عمليات القرصنة أو لخصو

 .عليها الاستيلاءحماية تلك البيانات من 
رة وذلك بسبب الطبيعة المتغي الالتزامدرجة أعلى من مخاطر الهاتف المحمول  استخدامبخدمات الدفع تقدم  التيتتحمل البنوك  -

 بتقديم هذا النوع من الخدمات.الخاصة المشاكل التعامل مع تهدف إلى  التيوالتعديلات الرقابية  للتكنولوجيا
 .ت والإشعاراتافصاحالاو اتوكشوف الحسابالسجلات والتطبيقات والخاصة بالمطلوبة  الالتزامبمستندات  الاحتفاظ -
، حيث يجب الهاتف المحمول استخدامبخدمات الدفع قد تنشأ عن  غسل الأموال وتمويل الإرهاب التي مخاطرتحديد وتقييم  -

، وفي حالة أن الخدمة قائمة بالفعل لدى البنك، الهاتف المحمول استخدامبخدمات الدفع هذا التقييم قبل إطلاق من  الانتهاء
بية الواردة بها وكذا ما يرد فالأمر يتطلب إعادة إجراء هذا التقييم فور صدور هذه القواعد وذلك في ضوء المتطلبات الرقا

الهاتف المحمول الصادرة عن وحدة مكافحة غسل الأموال وتمويل  استخدامبإجراءات العناية الواجبة بعملاء خدمة الدفع ب
 .الإرهاب

 
  :مخاطر السمعة 

فيما يتعلق ، وخاصةً المحمول الهاتف استخدامبخدمات الدفع تقديم بالسمعة وذلك نتيجة قرار البنك المتعلقة بمخاطر اليتزايد مستوى 
الهاتف  استخدامبخدمات الدفع تقديم التي قد تؤثر على سمعة البنك من خلال مخاطر البعض فيما يلي و. المعاملات الأكثر تعقيداً ب

 :المحمول 
 .مُستخدم النظامعلى حساب  اغير مصرح بهمعاملات الثقة نتيجة وجود  انعدام -
 .، أو سرقتهااغير مصرح له لأطراف مُستخدم النظامبخاصة سرية معلومات  عن الإفصاح -
 توقفها. أو طول مدةتعطل الخدمة تكرار نتيجة ل عليها الاعتماديمكن خدمات في تقديم الفشل  -
البنك ب الفنيالدعم  موظفيوعدم قدرة أالهاتف المحمول  استخدامبخدمات الدفع  استخداممن صعوبة  مُستخدم النظام شكاوى -

 .مشاكلعلى حل هذه ال
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 :مخاطر أمن المعلومات 

 استخدامأنظمة خدمات الدفع بب نقاط الضعفل غير المشروعة الجهات ىحدإ استغلال احتمالنتيجة ينشأ هذا النوع من المخاطر 
 .البياناتوسرية  وإتاحةمستوى سلامة آثار تتعلق بوالذى ينتج عنه  ،ضررال لإحداثالهاتف المحمول 

  دارة العليادارة والإلإمجلس ا والتزاماتليات ئومس 2-2

واضح  استراتيجيقرار  اتخاذوكذا  العمل الخاصة بالبنك استراتيجيةيتولى مجلس الإدارة والإدارة العليا مسئولية الإشراف على إعداد  2-2-1
 مما يلي:من عدمه، وبصفة خاصة يجب على مجلس الإدارة التأكد الهاتف المحمول  استخدامبخدمات الدفع بشأن رغبة البنك في تقديم 

  للبنك. الاستراتيجيةمع الأهداف الهاتف المحمول  استخدامبالدفع خدمات  خططتوافق 
 المقترحة.الهاتف المحمول  استخدامبخدمات الدفع تحليل المخاطر الخاصة ب 
 .إعداد إجراءات مناسبة لمراقبة المخاطر والحد منها وذلك فيما يتعلق بالمخاطر التي يتم تحديدها 
 وفقا للخطط والأهداف المحددة.الهاتف المحمول  استخدامبخدمات الدفع مستمرة لتقييم نتائج المراجعة ال 

 

ليها في البند إالمشار الهاتف المحمول  استخدامبخدمات الدفع مجلس الإدارة والإدارة العليا ضمان تحليل المخاطر المرتبطة ب علىيجب  2-2-2
 ا يلى: والحد منها بالطرق الملائمة، وذلك وفقا لم (2-1)

، بما في ذلك تحديد المسئوليات الهاتف المحمول استخدامبخدمات الدفع المرتبطة بتقديم  وضع رقابة فعالة على المخاطر 2-2-2-1
 والسياسات والضوابط الرقابية لإدارة هذه المخاطر:

  قد تفرض تحديات  التيو، الهاتف المحمول استخدامبالدفع عمليات  بجوانبالإلمام العليا يجب على مجلس الإدارة والإدارة
 .1-2البند  فيتختلف عن إدارة المخاطر التقليدية على النحو الوارد 

 أو تبنى  الهاتف المحمول استخدامبللدفع  يجب على مجلس الإدارة والإدارة العليا التأكد من عدم تقديم البنك خدمات جديدة
زمة التي تمكن من إدارة المخاطر بكفاءة. وينبغي ان وسائل تكنولوجية جديدة إلا إذا توافرت لهذا البنك الخبرات اللا

 استخدامبالدفع تتناسب خبرات الموظفين والإدارة مع الطبيعة الفنية ودرجة تعقيد التطبيقات والتقنيات الخاصة بخدمات 
 . الهاتف المحمول

  يجب على مجلس الإدارة والإدارة العليا تحديد درجة قدرة البنك على تقبل المخاطرRisk Appetite  وذلك فيما يتعلق
مع ضمان إدراج عمليات إدارة المخاطر المتعلقة بهذه الخدمات في المنهجية الهاتف المحمول  استخدامبخدمات الدفع ب

العامة للبنك لإدارة المخاطر. كما يجب أن تتم مراجعة السياسات والعمليات الحالية والخاصة بإدارة المخاطر وذلك للتأكد 
 . الهاتف المحمول استخدامبخدمات الدفع لتغطية المخاطر الجديدة التي قد تنتج عن  من كفايتها

  يجب على إدارة المراجعة الداخلية أن تقدم لمجلس الإدارة ولجنة المراجعة والإدارة العليا تقييم مستقل وموضوعي عن
الهاتف المحمول  استخدامبخدمات الدفع ن تقديم مدى فعالية الضوابط الرقابية التي يتم تطبيقها للحد من المخاطر الناتجة ع

 بما في ذلك مخاطر التكنولوجيا.

 الرئيسية لعملية الرقابة الأمنية الخاصة بالبنك: الجوانب واعتمادمراجعة  2-2-2-2

 وفر على مجلس الإدارة والإدارة العليا الإشراف على التطوير والصيانة المستمرة للبنية التحتية للرقابة الأمنية التي ت يجب
من أي تهديدات داخلية أو خارجية. ومن أجل الهاتف المحمول  استخدامبخدمات الدفع الحماية المناسبة لنظم وبيانات 

، يجب على مجلس الإدارة والإدارة العليا التأكد من الهاتف المحمول استخدامبخدمات الدفع عملية تأمين  ضمان فعالية
 الإجراءات الآتية:  اتخاذ

 ت واضحة خاصة بالإشراف على وضع وإدارة السياسات الأمنية الخاصة بالبنك.تحديد مسئوليا -
 نظمةبيئة الحاسب الآلي، والتي تتضمن كافة الأ إلىغير المصرح لهم  الأشخاصتوفير الحماية اللازمة لمنع دخول  -

 استخدامبخدمات الدفع ب الأمنية الخاصة نظمة، والأوالاتصالاتالحيوية وخوادم الشبكة وقواعد البيانات والتطبيقات 
 .الهاتف المحمول

توفير الضوابط الإلكترونية اللازمة والتي من شأنها منع أي أطراف داخلية أو خارجية غير مصرح لها من الوصول  -
 .الهاتف المحمول استخدامبخدمات الدفع التطبيقات وقواعد البيانات الخاصة ب إلى

دوريًا كما  الاختراق اختبارعلى سبيل المثال إجراء  -ت والنظم الأمنية الإجراءا اختبارالمراجعة الدورية لعمليات  -
بما في ذلك المتابعة المستمرة للتطورات في النظم الأمنية في هذا المجال، وتحميل  -( 11-3)هو موضح في البند 

 المطلوبة. الاختباراتاء وإعداد التحديثات الخاصة بالبرامج وحزم الخدمات المناسبة والتدابير اللازمة وذلك بعد إجر
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والرقابة على عمليات التعهيد وعلاقات البنك  Due Diligenceالنافية للجهالة إعداد آلية شاملة ومستمرة لإجراء الأبحاث  2-2-2-3
تركيز مجلس الإدارة والإدارة . مع الهاتف المحمول استخدامبخدمات الدفع عليهم لتقديم  الاعتمادبأطراف خارجية أخرى يتم 

 على النقاط التالية على سبيل المثال لا الحصر: العليا

فيما يتعلق بنظم أو  أو الوكالة الإلمام الكامل بالمخاطر المترتبة على إبرام أي ترتيبات خاصة بالإسناد أو الشراكة -
 بات.توفير الموارد اللازمة للإشراف على هذه الترتي إلىبالإضافة الهاتف المحمول  استخدامبخدمات الدفع تطبيقات 

النافية للجهالة اللازمة فيما يتعلق بالكفاءة والبنية التحتية للنظام والقدرة المالية للشريك أو الطرف الأبحاث إجراء  -
 أو الوكالة. خاصة بالإسناد أو الشراكة اتفاقياتقدم الخدمة وذلك قبل إبرام أي الخارجي مُ 

بشكل واضح. على سبيل  أو الوكالة الإسناد أو الشراكة قياتباتفاتحديد المسئوليات التعاقدية لكافة الأطراف الخاصة  -
م الخدمة وتلقيها منه بشكل واضح. إلىتحديد مسئوليات توفير المعلومات  المثال، يتم  مُقدِّ

مستوى  واتفاقيةلعدم الإفصاح عن المعلومات السرية لأطراف خارجية  اتفاقية أو الوكالة سنادتتضمن تعاقدات خدمات الإ -
والمسئوليات والوقت المطلوب لتنفيذ الخدمة وإجراءات  والتي تشمل على سبيل المثال لا الحصر: تحديد الأدوارالخدمة 

البنود التي تحفظ حق البنك في التدقيق على موردي  إلى، هذا بالإضافة الالتزاموبيانات التصعيد والعقوبات في حال عدم 
 مدة )الصادرة عن جهات تدقيق معتمدة(.على تقارير التدقيق المعت الاعتمادالخدمات أو 

أو  الإسنادالتي تتم من خلال عملية الهاتف المحمول  استخدامبخدمات الدفع خضوع كافة النظم والعمليات الخاصة ب -
 لنظام إدارة المخاطر وسياسات الخصوصية وأمن المعلومات التي تتفق مع المعايير الخاصة بالبنك. الوكالة

 يقلوينبغي ألا  ، أو الوكالة الإسنادلي و/أو الخارجي بصفة دورية على العمليات التي تتم عن طريق إجراء التدقيق الداخ -
 نطاق تغطية أعمال التدقيق عن مثيلتها التي يتم تطبيقها على المستوى الداخلي في البنك.

 لمصري.توفير كافة تقارير التدقيق والتقييم لمفتشي قطاع الرقابة والإشراف بالبنك المركزي ا -

 .أو الوكالة الإسنادالتي تتم عن طريق الهاتف المحمول  استخدامبلخدمات الدفع وضع خطط طوارئ مناسبة  -

العمل وسلامة  استمراريةأن تتسم إجراءات فسخ/إنهاء التعاقد بالفاعلية، كما يجب أن تضمن هذه الإجراءات الحفاظ على  -
 البيانات وكذلك نقلها والتخلص منها.

بعض الخدمات لأطراف خارجية، فإن البنك يظل مسئولاً مسئولية كاملة تجاه مستخدمي  قيام البنك بإسناد وبالرغم من -
 .القواعد هالأطراف الخارجية بهذ التزامجاه النظام وت

ل شمعلى أن ت ،وذلك على نحو منفصل الإسناد، سيتم إصدار قواعد تفصيلية منظمة تَحكُم أنشطة 2-1وفقًا لما ورد في البند 
 والاستعانةالأهداف الرقابية وكذلك قائمة بالنظم والخدمات المسموح بإسنادها  إلىالضوابط الرقابية التفصيلية بالإضافة 

خدمات الدفع يجب على البنوك عدم إبرام أي اتفاقيات تتعلق بإسناد  ،بمصادر خارجية لتنفيذها. ولحين إصدار هذه القواعد
  يقاتها دون الحصول على موافقة مسبقة من البنك المركزي المصري.أو تطبالهاتف المحمول  استخدامب

 إعداد سياسة تأمين المعلومات 2-3

 -يتم تحديثها بشكل دوري و والمُعتمدة من مجلس الإدارة -يجب على الإدارة العليا التأكد من أن سياسة أمن المعلومات المُطبَّقة بالبنك  2-3-1
. ويسهم ذلك في تحديد السياسات والإجراءات والضوابط الرقابية اللازمة لحماية العمليات لالهاتف المحمو استخدامبخدمات الدفع تغطي 

في  هااتخاذيجب  التيالأمنية، كما يحدد المسئوليات الفردية وكذا يوضح آليات التنفيذ والإجراءات  والانتهاكات الاختراقاتالبنكية من 
 حال مخالفة هذه السياسات والإجراءات.

بالمعايير العالية لأمن  التزامهمارة العليا تعزيز ونشر الثقافة الأمنية على كافة مستويات البنك عن طريق التأكيد على تتولى الإد 2-3-2
 المعلومات، ونشر هذه الثقافة على كافة العاملين بالبنك.

  الهاتف المحمول استخدامبخدمات الدفع تصنيف مخاطر  2-4

لفئات متنوعة من العملاء ونتيجة لذلك فهي لا تنطوي عادةً على الهاتف المحمول  استخدامب خدمات الدفعتقدم البنوك مجموعة مختلفة من 
 مستوي المخاطر المتأصلة.  ذات

ويتطلب هذا التنوع في تقديم الخدمات تبنى البنوك لأساليب أمنية شاملة وتتسم بالمرونة في الوقت ذاته، على أن تكون منهجية التأمين 
المخاطر المتأصلة  الاعتبار في، مع الأخذ الهاتف المحمول استخدامبخدمات الدفع خاطر والتهديدات الخاصة بقائمة على تحليل الم
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Inherent Risk  والضوابط الرقابية التعويضيةCompensating Controls  من أجل الوصول لمستوى من المخاطر المتبقيةResidual 
Risk  بالبنكالتي تقع ضمن مستويات المخاطر المقبولة.  

 قواعد مكافحة غسل الأموال وتمويل الإرهاب 2-5

  تنفيذ ما يلي:الهاتف المحمول  استخدامبخدمات الدفع يجب على البنوك التي تقوم بتقديم 

 ولائحته التنفيذية والضوابط الرقابية للبنوك في شأن  2112لسنة  81بقانون مكافحة غسل الأموال الصادر بالقانون رقم  الالتزام
إجراءات العناية الواجبة بعملاء خدمة الدفع كذا و ،غسل الأموال وتمويل الإرهاب الصادرة عن البنك المركزي المصري مكافحة

 .الصادرة عن وحدة مكافحة غسل الأموال وتمويل الإرهاب الهاتف المحمول استخدامب

 المؤشرات الإسترشادية للتعرف على السابع )ة بالبند مؤشرات الإسترشادية الواردلما يتفق مع طبيعة الخدمة من ال إيلاء عناية كافية
العمليات التي يشتبه في أنها تتضمن غسل أموال أو تمويل إرهاب( من الضوابط الرقابية للبنوك في شأن مكافحة غسل الأموال 

 .2118وتمويل الإرهاب الصادرة عن البنك المركزي المصري عام 

  بإخطار وحدة مكافحة غسل الأموال وتمويل  القيام ،تطبيقات الهاتف المحمولخلال  في أية عمليات تتم من الاشتباهفي حالة
 .2112لسنة  81، وذلك وفقا لأحكام قانون مكافحة غسل الأموال الصادر بالقانون رقم بشأنها الإرهاب
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  الهاتف المحمول استخدامبخدمات الدفع الضوابط الرقابية على  -3

  وإدارة النظاملكترونية إصدار النقود الإ 3-1
على البنوك الخاضعة لرقابة البنك المركزي المصري وذلك بعد الحصول على  لكترونيةيقتصر حق إصدار وحدات النقود الإ 3-1-1

 موافقته. 

لكترونية بشكل كامل ودقيق ومستمر وتوضح هذه لإدارة سجلات النقود الإ اً نظامل غ  شَ ويُ لكترونية مُصدر وحدات النقود الإد البنك ع  يُ  3-1-2
صدرة ومُستخدمي النظام ومُقدمي الخدمة وبيان رصيد الحسابات الخاصة بكل منهم وإجمالي هذه الأرصدة. مُ الالسجلات قيمة النقود 

عن أوامر الدفع، مع  Audit Trailلكترونية وإصدار تقارير مُفصلة ويراقب هذا النظام حركة أوامر الدفع الخاصة بوحدات النقود الإ
 سواء بشكل متعمد أو غير متعمد -خدمي النظام ومُقدمي الخدمة. ويمثل عجز النظام عن إصدار تقارير صحيحة ربط العمليات بُمست

 بهذه القواعد. إخلالاً  -

 المقابلة لها وبدون دفع عائد لمُستخدم النظام/مُقدم الخدمة (لكترونية بذات قيمة النقد )الجنيه المصريوحدات النقود الإ ستبدالايتم  3-1-3
 مقابل أداء الخدمة المنصوص عليه في العقد بين البنك ومُستخدم النظام أو مُقدم الخدمة. ستثناءاب

لكترونية إلا إذا كان البنك يحتفظ لديه بإيداعات نقدية )بالجنيه المصري( لا تقل قيمتها عن قيمة الوحدات إلا يتم إصدار وحدات نقود  3-1-4
بهذه القاعدة والتأكد من أن قيمة  لتزامالاالبنك المرخص له مدى  ىلتفتيش علالمُصدرة، ويراقب البنك المركزي المصري من خلال ا

 ر لا تزيد عن الإيداعات النقدية بالجنيه المصري المحتفظ بها لديه لهذا الغرض. صد  رة بمعرفة البنك المُ الوحدات المُصدَ 

لمُصرح به من البنك المركزي المصري لكل بنك وهو لكترونية المُصدرة القدر ايجب ألا يتعدى الحد الأقصى من وحدات النقود الإ 3-1-5
ل الحد الأقصى عد  مليون جنيه مصري أيهما أقل، ولمحافظ البنك المركزي المصري أن يُ  51% من رأس المال المدفوع للبنك أو 5

 لكترونية المُصدرة لكل بنك.لوحدات النقود الإ

 بمقدم الخدمة ستعانةالا 3-2

بعد موافقة البنك المركزي دمة للوصول إلى مُستخدمي النظام وتقديم خدمات تخص هذا النظام بُمقدمي خ الاستعانةيحق للبنك  3-2-1
قدم الخدمة، قدم الخدمة على العمليات التي يقوم بها مُ ويتم الاتفاق بين البنك ومُ ، 3-2-2-2 دمع مراعاة كافة ما جاء بالبن المصري

 تية:على ألا تتعدى العمليات الآ

بإستخدام ( من إجراءات العناية الواجبة بعملاء خدمة الدفع 3خدمة ضمن الجهات الواردة بالبند )في حالة أن مقدم ال 3-2-1-1
 الهاتف المحمول الصادرة عن وحدة مكافحة غسل الأموال وتمويل الإرهاب:

  النظام والتحقق منها وفقا للإجراءات الصادرة عن وحدة مكافحة غسل الأموال  استخدامالتعرف على هوية طالب
 مويل الإرهاب في هذا الشأن. وت

 وتسجيل نماذج طلبات فتح الحسابات أو أية طلبات أخرى خاصة بالخدمة.  ستلاما 
  النظام. لاستخدامتقديم التوعية والمعلومات الإرشادية 
 لكترونية إنقد )جنيه مصري( من مستخدمي النظام في حدود رصيد مقدم الخدمة من وحدات نقود  ىالحصول عل

 بالبنك.
 لكترونية منه.إوحدات نقود  ستلاماليم نقد )جنيه مصري( لمُستخدم النظام مقابل تس 

 :(3في حالة أن مقدم الخدمة جهة أخرى بخلاف الجهات الواردة بالبند ) 3-2-1-2
  النظام. لاستخدامتقديم التوعية والمعلومات الإرشادية 
  لكترونية إمن وحدات نقود  الخدمة قدممُ  ستخدمي النظام في حدود رصيدنقد )جنيه مصري( من مُ  علىالحصول

 بالبنك.
  منه. لكترونيةإوحدات نقود  ستلاماتسليم نقد )جنيه مصري( لمُستخدم النظام مقابل 

 يجب أن يتمتع مُقدم الخدمة بوضع مالي جيد ويكون حسن السمعة. 3-2-2

 يقوم مقدم الخدمة بفتح حساب جاري دائن لدى البنك. 3-2-3

مقدار ما أودعه نقدا )جنيه مصري( أو ضمانات لدي البنك ليقوم ى الممنوحة لمُقدم الخدمة عل ةلكترونييقتصر حجم وحدات النقود الإ 3-2-4
ولا يجوز لمُقدم الخدمة تلقي أموال من مُستخدمي النظام دون تحويل  ،بتحويلها إلي مُستخدمي النظام مقابل متحصلات نقدية منهم

 منهم دون تسليمهم نقد )جنيه مصري(.  لكترونيةلنقود الإوحدات ا ستلامالهم ولا يجوز له  لكترونيةإوحدات نقود 
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يلتزم مقدم الخدمة بإرسال مستندات التعرف على هوية طالب فتح الحساب للبنك وفقا لما تنص عليه إجراءات العناية الواجبة بعملاء  3-2-5
  ب.فحة غسل الأموال وتمويل الإرهااالصادرة عن وحدة مك الهاتف المحمول ستخدامابخدمة الدفع 

 .عاملات المالية المتعلقة بالنظامد مقدم الخدمة مكانا مناسبا لإجراء الميُع   3-2-6

 قدم الخدمة بتوفير سيولة نقديه لتغطية عمليات السحب النقدي المتوقعة.يلتزم مُ  3-2-7

ا الأحكام والضوابط قدمي الخدمة بتنفيذ هذه القواعد وكذالتزام مُ وتجاه  ستخدمي النظاممسئولية كاملة تجاه مُ  يكون البنك مسئولاً  3-2-8
  .والقواعد والإجراءات الصادرة في شأن مكافحة غسل الأموال وتمويل الإرهاب

 لا يحق لمُقدم الخدمة إسناد تنفيذ تعاقده مع البنك إلى آخرين، ولا يحق له حوالة تعاقده مع البنك أو التنازل عنه لصالح آخرين، ويتم 3-2-9
 ومُقدم الخدمة.ذلك صراحة في التعاقد بين البنك  علىالنص 

 الهاتف المحمول استخدامبإدارة حسابات خدمات الدفع   3-3

والتحقق منها وفقا "لإجراءات العناية الواجبة  النظام استخدامبالتعرف على هوية طالب  يلتزم البنك عند فتح حسابات الهاتف المحمول 3-3-1
بقانون مكافحة  ل الأموال وتمويل الإرهاب، كما يلتزمالهاتف المحمول" الصادرة عن وحدة مكافحة غس استخدامببعملاء خدمة الدفع 

ولائحته التنفيذية والضوابط الرقابية للبنوك في شأن مكافحة غسل الأموال  2112لسنة  81غسل الأموال الصادر بالقانون رقم 
  .وتمويل الإرهاب الصادرة عن البنك المركزي المصري

 والإيداع. عمليات السحب اوكذ ان وتوقيت فتح حسابات الهاتف المحمولبمك ةالخاصالبيانات  كافةيلتزم البنك بتوثيق  3-3-2

 .وللمدد القانونية المقررة ةمنآالوثائق الخاصة بالنظام وذلك بطريقة حفظ  ةتحتفظ البنوك بكاف 3-3-3

 مول واحد فقط.يتم ربط كل رقم هاتف محمول بحساب هاتف مح 3-3-4

 الجنسية المصرية فقط. ىالحاصلين عل ىالأشخاص الطبيعيين عل لمستخدمي النظام منحسابات الهاتف المحمول يقتصر فتح  3-3-5

كافة البنوك التي تقدم الخدمة في مستوي  ىعل حسابات ثلاثةأكثر من حساب للهاتف المحمول بحد أقصي بفتح مستخدم النظام ل سمحيُ  3-3-6
 . مصر

وية القائمين بأي معاملات إلكترونية مرتبطة تلتزم البنوك بتطبيق كافة الإجراءات والضوابط الرقابية التي تمكنها من تحديد ه 3-3-7
 بالحسابات المصرفية، وذلك في الحالات التي يصرح فيها لأكثر من مستخدم بالتعامل على هذا الحساب.

تلتزم البنوك بالحصول على كافة المستندات القانونية اللازمة لإثبات تفويض الصلاحيات للمستخدمين بإجراء معاملات على حسابات  3-3-8
 .الاعتباريةخاص الأش

 .7-3بالبند ليها إالمشار  بالتشغيل البينيتلتزم البنوك بتطبيق الضوابط الخاصة  3-3-9

ويكون  - حساب هاتف محمُول يسمي - يتم فتح حساب دون عائد لكل مُستخدم للنظام أو مُقدم خدمة للتعامل عليه من خلال النظام 3-3-11
جنيه  -لكترونية بمقدار ما أودعه مُستخدم النظام أو مُقدم الخدمة من نقد إنقود  البنك مسئولاً عن إدارة هذا الحساب، ويودع به وحدات

 .بنك لتغذية حساب الهاتف المحمُولال ىلد - مصري

 النظام. علىالهاتف المحمول المُسجل لنفس رقم صفة دورية من حيازة صاحب حساب الهاتف المحمول بتلتزم البنوك بالتأكد  3-3-11

سرية الحسابات وفقا لما يقتضيه قانون البنك المركزي والجهاز المصرفي والنقد  علىبتطبيق أحكام الحفاظ  ك ومقدم الخدمةيقوم البن 3-3-12
 وتعديلاته. 2113لسنة  88الصادر بالقانون رقم 

 .لكترونيةلا يجوز منح مُستخدم النظام أو مُقدم الخدمة أي ائتمان بأي شكل من الأشكال مقابل وحدات النقود الإ 3-3-13

 .هوية المودع في حالة تغذية حساب الهاتف المحمولمن عليها للتحقق  الاعتمادأساليب يمكن  استخداموك بتلتزم البن 3-3-14

في خدمات الدفع  الاشتراكعليها للتحقق من هوية وصلاحيات العملاء الراغبين في  الاعتمادأساليب يمكن  استخدامتلتزم البنوك ب 3-3-15
 الهاتف المحمول. استخدامب

عند طلبه إجراء تعديل في بيانات حساب خدمات الدفع  مُستخدم النظامء عمليات التدقيق اللازمة للتأكد من هوية تلتزم البنوك بإجرا 3-3-16
لمتابعة أنشطة حساب الهاتف المحمول. ويطبق  مُستخدم النظامالهاتف المحمول الخاص به، أو تعديل أي بيانات يستخدمها  استخدامب

وتغيير  الهاتف المحمول استخدامخدمات الدفع ب مُستخدم نظامعادة إصدار كلمة سر جديدة لإذلك على عمليات إعادة تفعيل الحساب و
مثل عنوان البريد الإلكتروني ورقم الهاتف الأرضي وعنوان المراسلات. كما يجب على البنوك أن تأخذ به الخاصة  الاتصالبيانات 

 طلبات:تطبيق المعايير التالية عند التعامل مع تلك ال الاعتبارفي 
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  الخدمة، يتم تطبيق  مقدم منافذ أحد الفروع أو لدىبطلب لتعديل البيانات الخاصة به في أحد  مُستخدم النظامفي حال تقدم
 الإجراءات اللازمة للتأكد من هويته.

  التصديق الموضحة ائل وس استخدامالدفع عن طريق الهاتف المحمول فيجب أنظمة أما في حال طلبات التعديل المقدمة من خلال
 مع التأكد من وجود آليات مراقبة فعالة.  1-5-4-3 بالبند

  في حالة تسليمه معلومات أو أدوات أو أجهزة تتيح له الدخول  مُستخدم النظامتطبيق البنوك الإجراءات اللازمة للتحقق من هوية
 لخ(. ..إTokensوأجهزة رموز الأمان  PINعلى حساب الدفع عن طريق الهاتف المحمول الخاص به )مثال: الرقم السري 

  في حال عدم توافر معايير مماثلة لتلك الموضحة أعلاه، تتجنب البنوك إرسال المستندات أو الأدوات المهمة )مثال: أجهزة
 دم النظاممُستخإلخ( إلى العملاء الذين قاموا بتغيير عناوين مراسلاتهم حديثاً على وجه الخصوص. ويلتزم .. رموز الأمان البديلة

  هذه المستندات أو الأدوات بنفسه من أحد فروع البنك بعد التحقق من هويته طبقا للقواعد المعمول بها. باستلامفي هذه الحالة 
 وذلك فيما يتعلق بالطلبات التي تتم من خلال الهاتف مُستخدم النظاموالفحص الإضافية للتأكد من هوية  إجراء عمليات التحقق ،- 

لإرسال أجهزة رموز الأمان الجديدة أو أي مستندات هامة أخرى وكمثال لعملية التحقق  - ترد من العملاء فقط التيالمكالمات 
عن معلومات تتغير من وقت لآخر بالإضافة إلى الأسئلة المتعلقة بالتفاصيل الشخصية بصفة  مُستخدم النظامالإضافية: سؤال 

 وآخر معاملات تم تنفيذها على الحساب(.عامة )مثال: الأرصدة التقريبية في الحساب 

وضع الإجراءات المناسبة التي تكفل سحب وحدات النقود  ،أو إنهاء التعاقد الخاص برقم هاتف محمول، يراعى عند إغلاق الحساب 3-3-17
 حمول والتأكد من شخصية الساحب وتوثيق إغلاق الحساب.مالموجودة بحساب الهاتف ال لكترونيةالإ

 )التصديق( وسائل إثبات الهوية 3-4
الة يمكن  استخدامتلتزم البنوك ب 3-4-1 . الهاتف المحمول استخدامخدمات الدفع بلهوية العملاء المستخدمين  لإثباتعليها  الاعتمادوسائل فعَّ

 من العناصر التالية:  اثنينية عند الجمع بين لعاوعادةً ما تكون عملية التصديق أكثر ف

  :المستخدم وكلمة السر(. اسمأحد الأشياء المعروفة للعميل )مثال 
  استخدام)مثال: التوقيع الرقمي أو كلمات السر المستخدمة لمرة واحدة التي تصدر ب مُستخدم النظامأحد الأشياء التي بحوزة 

 أجهزة رموز الأمان(.
 مثال: الصفات البيومترية، كالبصمات( مُستخدم النظامأحد السمات المميزة والخاصة ب(. 

على تحليل المخاطر  ءاً الهاتف المحمول وذلك بنا استخدامد وسائل التصديق التي ستستخدمها لخدمات الدفع بيجب على البنوك تحدي 3-4-2
 الهاتف المحمول. استخدامخدمات الدفع ب تقدم عبر التيتقييم نوعية المعاملات المصرفية  الاعتبار فيالمرتبطة بالنظام، مع الأخذ 

ذا كانت الوسيلة المستخدمة للتصديق مناسبة من الناحية الأمنية حتى إذا كان الهاتف إد ما تحتاج البنوك إلى عمل تقييم دقيق لتحدي 3-4-3
المحمول الخاص بمُستخدم النظام عرضة للتهديدات، مثال: سرقة/ضياع الهاتف المحمول أوعن طريق برامج خبيثة وبرامج التجسس 

 عن طريق تسجيل الضغط على لوحة المفاتيح.

نظام الدفع من خلال التطبيق على الهاتف المحمول وحيث لا يمكن التحقق من رقم الهاتف، يجب أن يشمل في حالة الدخول إلى  3-4-4
الذي  PINالتعريف الشخصي ورقم  -قد يكون رقم الهاتف نفسه  -التحقق من هوية الدخول من خلال رمز إشاري غير قابل للتكرار

الخدمات المتاحة للعميل كخدمات ذات  وفي حالة تصنيف .2-5-3البند في المذكورة  PINن تتوافر به مواصفات الرقم السري أيجب 
 .3-5-3البند رقم كلمة سرية معقدة على النحو المذكور في ب PINالتعريف الشخصي يجب إستبدال رقم مخاطر مرتفعة 

 النحو التالي: علىعند إجراء عمليات الدفع يجب على البنوك إعادة التصديق  3-4-5
سبيل المثال لا الحصر: أوامر الدفع الخاصة بتحويل  علىشطة ذات المخاطر المرتفعة )يشمل ذلك تنفيذ الأنفي حالة  3-4-5-1

 الاتصالللتحويل، تغيير بيانات  الأقصىالأموال لأكثر من مستفيد في المرة الواحدة، أوامر الدفع المستثناة من الحد 
يجب  ،إلكترونياطر المرتفعة إلا من خلال تطبيق حيث لا يُسمح بتنفيذ الأنشطة ذات المخو لخ(..إ بمُستخدم النظام

رموز الأمان  /تطبيقاتأجهزة استخداموسيلتين معاً )مثال: كلمات السر المستخدمة لمرة واحدة التي تصدر ب استخدام
ومباشر عبر الرسائل  آليمع عدم السماح بمنح كلمات السر المستخدمة بشكل  4-5-3البند رقم في النحو المذكور  على

 إلخ(... الاعتباريةلنصية القصيرة أو البريد الإلكتروني للعملاء من الأفراد والأشخاص ا
 يجب أن تعمل وسيلة التصديق المُستخدمة بالتزامن مع الضوابط الأخرى المُطبَّقة على تعزيز الأبعاد التالية:حيث 

 عدم الإنكار 
  سلامة وتكامل البيانات 
 سرية البيانات 
 صحة الهوية 
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المعاملات بإدخال  ىإعادة التصديق عليجب  املات ذات مخاطر مرتفعةـصنف كمعاملات التي لا تُ ـتنفيذ المعفي حالة  3-4-5-2
يجب على البنوك إنشاء آلية .USSDببروتوكول خدمات الدفع  علىويطبق ذلك أيضاً  .PINرقم التعريف الشخصي 

  للتحقق من التصديق على النحو التالي:

 كلبنيحدده ا -عدد محدد من المحاولات الفاشلة  بعد لالهاتف المحمو استخدامخدمات الدفع ب منع دخول المستخدم إلى 
 يجب على البنك إعداد إجراءات واضحة لإعادة تفعيل حساب المستخدم الذي تم إيقافه.و -

 لات مثل عدم إعطاء أي معلومات بعد المحاولات الفاشلة للدخول على النظام إلى الشخص الذى قام بتلك المحاو
 هذا المستخدم أو أن كلمة السر غير صحيحة. سماالإفصاح عن عدم وجود 

 أي  اكتشاف، وعند الهاتف المحمول استخدامخدمات الدفع بالقيام بالرقابة بصورة منتظمة لمحاولات الدخول الفاشلة ل
 التدابير اللازمة. اتخاذوتجاوز جسيم، يجب التحقيق فيه وتحديد التهديدات المحتملة 

 إدارة كلمة السر 3-5

وإتباع مواصفات كلمات السر  الرقابية التالية عند التعامل مع كلمات السر الخاصة بالعملاء يجب على البنوك مراعاة التدابير 3-5-1
 .الموضحة أدناه

 مات الدفع تطبيق الرقابة المزدوجة و/أو الفصل بين المهام لعملية إنشاء كلمات السر وتسليمها للعملاء وعملية تفعيل حسابات خد
 الهاتف المحمول.  استخدامب

  أو أن يكون طول مفتاح  آلية تشفير قوية استخداميجب  كما .التكنولوجيا المناسبة لإنشاء كلمات السر استخداميجب على البنوك
  التشفير مناسب.

  .تعزيز تأمين عملية إنشاء كلمة السر لضمان عدم تعرضها للكشف 
 وألا يظهر الرقم السري بشكل مقروُء على أي م معالجتها أو إرسالها أو تخزينها كنص واضحالتأكد من أن كلمات السر لا يت ،

 جزء من الشبكة أو نظم الحاسب التي تُدير النظام وذلك في أية مرحلة من العملية.
  حالة تسليمها للعميل إما باليد أو إلكترونياً. فيتطبيق الوسائل اللازمة للحفاظ على سرية كلمات السر  
  أنظمة الدفع عن طريق الهاتف المحمول لتغيير كلمة السر الصادرة فور الدخول إلى النظام  ومديريوجوب توجيه مستخدمي

  لأول مرة.
  مرة أخرى خلال عدد مرات أو مدة زمنية يحددها  هااستخدامالحفاظ على تاريخ كلمات السر المستخدمة والتأكد من عدم إعادة

 .البنك
 حساب قبل إيقاف  -لا تتجاوز خمس محاولات  -حد أقصى للمحاولات الغير ناجحة لإدخال الرقم السري  يجب أن يكون هناك

 .المستخدم
 لما يلي: إجراءات واضحة وضععلى البنوك  يجب 

 .الأرقام السرية الأوليةإعداد  -
 .حساب المستخدم الموقوفإعادة تفعيل  -

  صلاحية محددة مسبقا من قبل البنك.  صلاحية كلمة السر على أساس مدة انتهاءتطبيق قواعد 

 : PINسري الرقم الالحد الأدنى لمواصفات  3-5-2

  .)يجب أن لا يقل الرقم السرى عن ستة أرقام كحد أدنى )ويفضل ثمانية أرقام 
  لا ينبغي السماح بالأرقام السهلة كرقم سرىPIN  :123456أو  111111مثال. 

 :ف المحمولالهات علىطبيقات الدفع كلمة السر لت مواصفات 3-5-3

 إلخ(... كلمات سر معقدة )مثال: تتكون من ثمانية أحرف وتتضمن حروف وأرقام ورموز خاصة أن تكون  
 (.على تطبيقات الهاتف المحمول )أي لا يتم السماح بتخزين كلمة السر هااستخدام"تذكر كلمة السر" لا يمكن  التأكد من أن آلية 

 :أجهزة/تطبيقات رموز الأمان استخدامصدر بكلمات السر المستخدمة لمرة واحدة التي ت 3-5-4

  لإجراء المعاملات ذات المخاطر  هااستخداميتم  والتيالحد الأدنى لمواصفات كلمة السر لمرة واحدة يجب على البنوك مراعاة
 أن تكون كما يلي: ىعل - (1-5-4-3)و (2-4-3)طبقاً لتقييم البنك كما هو موضح بالبندين  -المرتفعة 

 رموز. 6ون كلمة السر أقل من يجب ألا تك -
 ثانية.  91كلمة السر عن  استخداميجب ألا يزيد الوقت الزمنى لصلاحية  -
 لإنشاء كلمة السر يوفر العشوائية الكافية من القيم الرمزية. Algorithmالتأكد من أن نظام الحلول الحسابية  -
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  يجب أن يتم حماية جهاز/تطبيق رموز الأمان برقم سريPIN  ًلما يلي:طبقا 
 .2-5-3على النحو الوارد بالبند  PINيجب أن يكون الحد الأدنى لمواصفات كلمة السر  -
 قبل إيقاف -لا تتجاوز خمس محاولات  -يجب أن يكون هناك حد أقصى للمحاولات الغير ناجحة لإدخال الرقم السري  -

 .جهاز/تطبيق رموز الأمان
 .يل أجهزة/تطبيقات رموز الأمان الموقوفةعادة تفعلإ إجراءات واضحة وضععلى البنوك  يجب -

 الأموالضوابط الخاصة بعمليات تحويل ال 3-6
، تتم عمليات التحويل داخل جمهورية مصر العربية فقط وبالعملة المحلية )الجنيه المصري( فقط 11-6-3ما تم ذكره بالبند  باستثناء 3-6-1

دون الرجوع  مقاصة بين حسابات العملاء ذات العملات الأخرى ولا يسُمح بتبادل عملات أخرى أو إجراء عمليات تبادل للعملات أو
 إلى البنك المركزي المصري للحصول على موافقة تشمل ضوابط التحويل.

 الحالات الآتية: على الأموالعمليات تحويل  تقتصر 3-6-2

 المختلفة. بين حسابات الهواتف المحمولة 3-6-2-1
 .البنكنفس  ىلمصرفي لدا هقدم الخدمة وحسابمُ ب الهاتف المحمول الخاص بين حساب 3-6-2-2
  .البنكنفس  ىالمصرفي لد هوحساب مستخدم النظامب الهاتف المحمول الخاص بين حساب 3-6-2-3

تحويل الأموال من ب المرسلوسيقوم البنك  ،ةنظمة دفع هاتف محمول أخرى مشابهيجب أن يتيح النظام تحويل الأموال إلى أ 3-6-3
 .7-3وفقا للضوابط الخاصة بالتشغيل البيني بالبند  في الأنظمة الأخرىة الحسابات الخاصة بهذا النظام إلي الحسابات المُشابه

يجب على البنوك التي تقدم خدمة تحويل الأموال من حسابات عملائها إلى حسابات أطراف أخرى من خلال خدمات الدفع عن طريق  3-6-4
تلك الخدمة لتصل إلى مستوى مقبول ومعتمد وضع الضوابط المناسبة التي تساعد على تقليل المخاطر المصاحبة ل ،الهاتف المحمول

 من البنك.

 الاعتباريةعلى تحويلات أموال الأشخاص  -المعد/المدقق والمصرح  -يجب على البنوك تطبيق مبدأ الرقابة المزدوجة على الأقل  3-6-5
كل من المعد/المدقق  اماستخدمع ضرورة  - غير ذلك كتابياً  الاعتباريلة طلب الشركة أو الشخص حا فيإلا  –لمستفيدين آخرين 

 .4-3بالبند  الواردة -التصديق  -والمصرح لوسائل إثبات الهوية 

كل من  وعدد وقيمةلرصيد ليتعين على البنك في ضوء تقييمه للمخاطر المرتبطة بالخدمة وبمستخدم النظام وضع حدود قصوى  3-6-6
 ما يلي:طبقا ل حساب الهاتف المحمولالعمليات اليومية والشهرية التي تتم على 

( جنيهاً فآلا)ستة  6111جاوز الحد الأقصى اليومي للسحب والتحويل وأي عمليات خصم من الحساب مبلغ تيلا  3-6-6-1
 . مصرياً 

 يالخاص بمستخدمالهاتف المحمول  حسابحب والتحويل وأي عمليات خصم من للسالشهري  جاوز الحد الأقصىتلا ي 3-6-6-2
 مبلغ الاعتباريينشخاص من الأو جنيها مصرياً  (لفن أخمسو) 510111 الطبيعيين مبلغ الأشخاصالنظام من 
 .جنيها مصرياً  (لفمائة أ) 1110111

ف( جنيها مصرياً، والحد الأقصى لإجمالي أرصدة آلا)عشرة  110111جاوز الحد الأقصى لرصيد الحساب مبلغ تلا ي 3-6-6-3
 .ف( جنيهاً مصرياً آلا)عشرة  110111مبلغ  بالبنك الحسابات الخاصة بعميل واحد

 .لمحافظ البنك المركزي المصري أن يعدل تلك الحدود القصوىو

مستخدمي النظام الذين خضعوا لإجراءات التعرف والتحقق من هويتهم بموجب  6-6-3يستثنى من الخضوع للحدود المذكورة بالبند  3-6-7
ن أ ىعلوتعديلاتها  2111عام قواعد التعرف على هوية العملاء بالبنوك الصادرة عن وحدة مكافحة غسل الأموال وتمويل الارهاب 

 يلتزم البنك بما يلي:

وعدد كل من العمليات اليومية  قيمةولرصيد لتقييم المخاطر المرتبطة بالخدمة وبمستخدم النظام ووضع حدود قصوى  3-6-7-1
 .والشهرية التي تتم على حساب الهاتف المحمول

الخدمة ذات مخاطر  اعتبارنظر في مدي ملائمة البنك ال علىفي ضوء تقييم البنك للمخاطر المتعلقة بالخدمة يتعين  3-6-7-2
 .والتعاملات الخاصة به مستخدم النظام بيق إجراءات العناية المشددة تجاهمرتفعة وتط

 .1-5-4-3بالبند  المذكورةبوسائل التصديق  الاعتبارالأخذ في   3-6-7-3
 في عدد محدود من العملاء. لكترونية الإالتأكد من عدم تركز النقود  3-6-7-4
عناية خاصة للعميل، بما يشمل مراقبة التحويلات المتعلقة به بشكل منتظم، والتأكد من عدم وجود أي شبهة يتم إيلاء  3-6-7-5

 تتعلق بغسل الأموال أو تمويل الإرهاب أو أية جريمة.
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من وإلى هذه الحسابات مرتبطة بأن التحويلات  الاعتباريإقرار كتابي من المفوض بالتوقيع عن الشخص  علىالحصول  3-6-7-6
 عمل أو علاقة تعاقدية مع بيان طبيعة هذه العلاقة.  بعلاقة

يجب على البنوك إخطار عملائها من مستخدمي خدمات الدفع عن طريق الهاتف المحمول بأي معاملات مالية أو أنشطة ذات مخاطر  3-6-8
ديلة )مثل الرسائل النصية وذلك من خلال وسيلة مميكنة ب –إلا في حالة طلب مُستخدم النظام غير ذلك  –مرتفعة تتم على حساباتهم 

 القصيرة أو رسائل البريد الإلكتروني(. 

 إتمام عملية الدفع. ىهذه الرسائل للتأكيد عل استخدامويتاح  SMSلا يتم إنشاء أمر الدفع من خلال رسائل  3-6-9

ول بالجنيه المصري وفقاً يسمح لمستخدمي النظام بتلقي التحويلات من الخارج بالعملات الأجنبية وإضافتها إلى حساب الهاتف المحم 3-6-11
 للضوابط الآتية:

 تقتصر هذه الخدمة على العملاء من الأشخاص الطبيعيين. 3-6-11-1
لى العملاء بشكل منتظم، والتأكد من عدم وجود أي شبهة تتعلق بغسل إيتم إيلاء عناية خاصة لمراقبة التحويلات الواردة  3-6-11-2

 الأموال أو تمويل الإرهاب أو أية جريمة. 
د أن يلتزم بما ورعلى  يد الحد الأقصى للتحويل من الخارج طبقا لتقييم المخاطر والقواعد المقررة لذلكيقوم البنك بتحد 3-6-11-3

 .7-6-3و 6-6-3بالبند 
يتخذ البنك الإجراءات المناسبة للتأكد من أن التحويل يخص ذات مُستخدم النظام وأن القيمة قد تم إضافتها بالجنيه  3-6-11-4

 ص به.المصري لحساب الهاتف المحمول الخا
فحص هذه التحويلات للقيام بما يتعين ألا يتم إضافة قيم التحويلات الواردة من الخارج إلى حساب الهاتف المحمول قبل  3-6-11-5

 :ييل
  ليها بإجراءات العناية الواجبة بعملاء خدمة إلا تتضمن الحد الأدنى من المعلومات المشار  التيتحديد التحويلات

 هذا الشأن بإجراءات العناية الواجبة المذكورة. فيوالتعامل بشأنها وفقاً لما ورد الهاتف المحمول،  استخدامالدفع ب
  التحقق من عدم إدراج طرفي التحويل بالقوائم السلبية المحلية والدولية وأية قوائم أخرى يرى البنك ضرورة الرجوع

 إليها.

 Interoperabilityالضوابط الخاصة بالتشغيل البيني  3-7

  .دفع الهاتف المحمول المختلفة ةنظمأتحويل الأموال بين  اتي بإتاحة خدميقوم المحول القوم 3-7-1

 . بدور المحول القومي قوم شركة بنوك مصر للتقدم التكنولوجيت 3-7-2

  .للقواعد التي تصدر من المحول القوميبين البنوك طبقا  سوياتالتن تتم أ ىعل تتم التحويلات بين حسابات الهاتف المحمول لحظياً  3-7-3

 الهاتف المحمول بما يلي: استخدامترخيص لتقديم خدمات الدفع ب على الحاصلةنوك تلتزم الب 3-7-4

 .والاستقبالرسائل قياسية معتمدة في الإرسال  استخدامأن يتم  على 2-5الربط مع المحول القومي طبقا للبند  3-7-4-1
 صري.عتمدة من البنك المركزي الموالمُ  المحول القومي عنبقواعد التشغيل التي تصدر  الالتزام 3-7-4-2
بقواعد التشغيل المعتمدة  يانات مستخدمي النظام الحاليين والجدد طبقا لما هو منصوص عليهبب المحول القوميإمداد  3-7-4-3

 .المحول القومي ىمستخدمي النظام لد تسجيل ةشرط رئيسي لإتمام عملي ذلك يعتبرو 1-5-7-3المذكورة بالبند 
 .زمة لإجراء تحويل أوامر الدفع ما بين البنوكبكل البيانات اللا لحظيإمداد المحول القومي بشكل  3-7-4-4
 .الإلغاء ةعمليحيث يعتبر شرط رئيسي لإتمام  هإبلاغ المحول القومي بإلغاء تسجيل أي من مستخدمي النظام لدي 3-7-4-5

 :ىالبنك المركزي المصري من ضوابط ومتطلبات بحد أدني ما يل بكافة ما يحددهيلتزم المحول القومي  3-7-5

شهرين  في موعد أقصاه من البنك المركزي المصري عتمادهااو 7-3بما لا يتعارض مع البند صدار قواعد التشغيل إ 3-7-5-1
 .الهاتف المحمول" استخدامبمن تاريخ إصدار "القواعد المنظمة لتقديم خدمات الدفع 

 رسوم مقابل الخدمة من البنك المركزي المصري. اعتماد 3-7-5-2

 .الهاتف المحمول بين البنوكحسابات ب ةالخاصالتحويل والمقاصة للعمليات  3-7-5-3

هي حجة قاطعة بشرط عدم حدوث خلل في النظام  المحول القوميقواعد لحل المنازعات علماً بأن سجلات صدار إ 3-7-5-4
 .وبشرط وجود سجلات كاملة للمعاملات محل المنازعة

ة غسل الأموال ذلك لأغراض مكافحو عند طلبهصدر للتحويل البنك المُ  ىلإالمستفيد  سمبإتوفير البيان الخاص  3-7-5-5
 وتمويل الإرهاب.

 .ربط كل رقم هاتف محمول واحد لحساب هاتف محمول واحدالتأكد من  3-7-5-6
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 ىمستو ىعل حساباتثلاثة لأكثر من مستخدم النظام ب المتعلقةعدم تجاوز عدد حسابات الهاتف المحمول التأكد من  3-7-5-7
 البنوك المقدمة للخدمة. كافة

وفقا لما يقتضيه قانون البنك المركزي والجهاز المصرفي والنقد الصادر  سرية الحسابات ىتطبيق أحكام الحفاظ عل 3-7-5-8
  .وتعديلاته 2113لسنة  88بالقانون رقم 

على مدار الساعة، مع ضمان أداء بين البنوك الهاتف المحمول  استخدامب التشغيل البيني لخدمات الدفعتوفير خدمات   3-7-5-9
 .المعتمدة من البنك المركزي المصريمحول القومي والخاصة بالقواعد التشغيل طبقاً لالخدمة للبنوك 

المحول  أنظمةالتي تتم عبر  الخاصة بخدمات التشغيل البيني المعاملاتالحسابات و كافةلسجلات التأكد من وجود  3-7-5-11
ح به، وأن يتم  السجلات. كما يجب ضمان حماية تلك القومي بها لمدة  الاحتفاظضد أي تلاعب أو تغيير غير مُصرَّ
تطبيقاً للمتطلبات القانونية وطبقاً للضوابط والتعليمات الرقابية القومي  المحولتتوافق مع ما تحدده سياسات  زمنية

 .الصادرة في هذا الشأن

 العمل على أن يتم مراعاة الممارسات التالية: استمراريةوضع الخطط المناسبة لضمان  3-7-5-11

  أو  استئنافالعمل على خطوات محددة لكيفية  ةاستمراريفي حال حدوث عطل في الخدمة، يجب أن تحتوي خطة
 الاسترجاعخدمات الدفع عن طريق الهاتف المحمول، تحدد هذه الخطوات بناء على أهداف وقت ونقطة  استرجاع

RTO & RPO  من البنك المركزي المصري المعتمدةالخاصة بالمحول القومي والمحددة بقواعد التشغيل. 
  ها ليإالمشار  الاسترجاعوقات ونقطة أعطال تتخطي أري في حاله وجود أي بلاغ البنك المركزي المصإيتم

 .بقواعد التشغيل

الهاتف المحمول والصادرة  استخدامجراءات أمن المعلومات الواردة بالقواعد المنظمة لتقديم خدمات الدفع بإ تطبيق 3-7-5-12
إتباع المعايير بالإضافة إلي  أو أية قواعد مستقبلية تخص حوكمة نظم المعلومات عن البنك المركزي المصري

  .المطبقة في هذا الشأن أفضل الممارساتالقياسية و

حسابات البنوك لدي البنك المركزي  علىإرسال الملفات الخاصة بعمليات حسابات الهاتف المحمول للتسوية  3-7-5-13
  .المصري

 .ريالبنك المركزي المص ةموافقخذ أبعد  أخرىدفع قومية  ةأنظمخدمات الربط مع  ةإتاح 3-7-5-14

المتعلقة بخدمة الدفع من خلال الهاتف المحمول بالطريقة التي يحددها موافاة البنك المركزي المصري بكافة التقارير  3-7-5-15
 البنك 

موافقة إلا بالأو مهامها الخاصة بالتشغيل البيني  امن التزاماتهبتعهيد )اسناد( أي  أن تقوم مصرشركة بنوك ل يحقلا  3-7-5-16
 .مصريالكتابية من البنك المركزي ال

"القواعد المنظمة لتقديم خدمات ي ضوابط أو تعديلات تصدر عن البنك المركزي المصري في ما يخص أكما يلتزم المحول القومي ب 
 الضوابط الخاصة بالتشغيل البيني.و الهاتف المحمول" استخدامبالدفع 

 المعلوماتسلامة وسرية  3-8

الهاتف  استخدامخدمات الدفع ببالخاصة السر مثل كلمات  -داول بيانات سرية ت الهاتف المحمول استخدامخدمات الدفع بتقديم يتضمن  3-8-1
الأساليب  استخداميجب على البنوك لذلك  .الشبكة الداخلية للبنكوتطبيقات الهاتف المحمول عبر  - إلخ.. ةوالمعاملات المالي المحمول

 .الداخلية والخارجية للبنك اتعبر الشبك المتداولةالمعلومات وسلامة المناسبة للحفاظ على سرية 

تكنولوجيا  اختياريجب على البنوك المعلومات التي تتسم بالحساسية. حيث وسلامة تكنولوجيا التشفير لحماية سرية  استخداميتم  3-8-2
 البنوك بتبنيهذا السياق يوصى دائما  وفي ،المطلوبةتتناسب مع حساسية وأهمية المعلومات وكذا درجة الحماية  التيالتشفير 

شاملة.  لاختباراتالطرق التشفير المتعارف عليها دولياً، حيث تخضع نقاط القوة في هذه طرق تكنولوجيا التشفير التي تستخدم ل
 اللازمة لحماية هذه المفاتيح.السليمة لإدارة مفاتيح التشفير  الممارساتوينبغي أن تطبق البنوك 

تداولها المعلومات التي يتم وسلامة للحفاظ على سرية وذلك ، التشفيرليب تنفيذ ضوابط أخرى بخلاف أسا يجب على البنوك أيضاً   3-8-3
 . ويتضمن هذا على سبيل المثال:الهاتف المحمول استخدامخدمات الدفع بعبر نظم 

تسوية أرصدة للتأكد من سلامة  الهاتف المحمول استخدامخدمات الدفع بالمدرجة بتطبيقات وأعمال التدقيق الضوابط  3-8-3-1
  المختلفة. الأنظمة يتم نقلها بين التيالبيانات سلامة التأكد من  إلىتنفيذ المعاملات بالإضافة  العملاء بعد
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أو  الهاتف المحمول استخدامخدمات الدفع بخاصة بال الاشتباهالمعاملات محل بما في ذلك المعتادة غير المعاملات  مراقبة 3-8-3-2
  .2-4د البن فيكما هو موضح ، افيهالتلاعب  يشتبهالسجلات التي 

الخاصة  Serversتشفير العملية بداية من الهاتف المحمول المُستخدم لإجراء العملية وصولاً إلى أجهزة الخادم يجب على البنوك  3-8-4
 بتنفيذ أمر الدفع.

له  مصرح بأي عمل غيرداخل البنك  موظفمكانية قيام أي إالفصل بين المهام، وذلك للتأكد من عدم سياسة البنك تطبيق  علىينبغي  3-8-5
وحفظ وإدارة مفاتيح الشفرة الخاصة المعاملات وتنفيذ الحصر، إدارة حساب المستخدم  لال ويتضمن هذا على سبيل المثا ،وإخفائه

 :كما يلي System Operationsوتشغيله  System Administrationبالنظام وإدارة النظام 

والتصريح  الهاتف المحمول استخدامات الدفع بخدمدم السماح لموظف واحد فقط بالقيام بإنشاء حساب مستخدم لع 3-8-5-1
 .بالبنك للتحقق من سلامة تصرفات هذا الموظف نيخرآ نموظفيمشاركة بالموافقة عليه وإلغائه دون 

أحد  انفراد بما يضمن عدمالهاتف المحمول  باستخدامالدفع يجب على البنك تصميم الإجراءات الخاصة بتعاملات  3-8-5-2
إخفاء تفاصيل خاصة بتلك  أو احتيالوالموافقة عليها وتنفيذها على النظام مما قد يدعم عملية بإنشاء التعاملات  الأشخاص
 .المعاملات

وكذلك القواعد المنظمة لعمليات  Authorization Checksيجب أن تنفذ جميع عمليات التحقق من الصلاحيات المتاحة للمستخدم  3-8-6
بسبب  )مثال: تنفيذ عمليات التحويل بشكل عكسي البنك، قبل إتمام العملية المطلوبةب الخلفية النظمالتحويل على جانب الخادم، أي في 

من الخصم  من إضافة الأموال إلى حساب هاتفه المحمول بدلاً  مُستخدم النظاموالتي قد تُمكن  عدم التحقق من صلاحيات المستخدم
 .(عليه

 التطبيقاتتأمين  3-9

مع أخذ الممارسات  الهاتف المحمول استخدامخدمات الدفع ببن التطبيقات الخاصة يأمتسب من توفير مستوى منامن يجب على البنوك التأكد 
 السليمة التالية بعين الاعتبار:

 استخدامخدمات الدفع ببالتطبيقات الخاصة لغات البرمجة من أجل تطوير  وأأدوات تطوير النظام  اختيارعند يجب على البنوك  3-9-1
ن توفرها الأدوات أو اللغات المختلفة لضمان إمكانية تنفيذ الحماية الفعالة أيمكن  التيالأمنية ص تقيم الخصائأن  الهاتف المحمول

 .للتطبيقات

 من خلال والاستعلامالمستخدم قبل من  المدخلةذلك البيانات  فيبما  -المدخلات صحة حول  شاملة وفعالةتحقق يجب إجراء عملية  3-9-2
 الهاتف المحمول استخدامبالدفع  نظام هذا يمنعو ،خلال خوادم الشبكةوذلك من  - تنفيذهابطلب  المستخدم يقومقد  قواعد البيانات التي

 إلىر المصرح به ـغيالوصول  إلىد يؤدى الأمر الذي ق ،بطريقة متعمدةدخالها إيتم صحيحة التي الغير  طياتمعالمن معالجة 
 .الذاكرة تجاوز سعة إلى تؤدى و حدوث هجمات، أطياتالمعالواردة في هذه ر ـالأوامتنفيذ  أو ،البيانــات

منع  يجبالنظام. كذلك بإدارة الممكنة الخاصة  الصلاحياتبأقل  الهاتف المحمول استخدامخدمات الدفع ب أنظمة يجب أن تعمل 3-9-3
 .تعد مع نشأة النظام التي الموحدةالسر المعروفة أو كلمات السر كلمات  استخدام

معلومات دقيقة خاصة عن  الهاتف المحمول استخدامخدمات الدفع بمن النظام لعملاء تصدر  لتياخطاء لأتكشف رسائل ا ألايجب  3-9-4
 . يجب تسجيل الأخطاء بشكل مناسبو لنظامبا

 استناداً ، وذلك اكتشافهايتم الهاتف المحمول  باستخدامالدفع أي نقاط ضعف بنظام  الإجراءات اللازمة لعلاج اتخاذالبنوك  علىيجب  3-9-5
 .ات الأمنية المتبعة في البنكالإجراء إلى

يتعلق بأمن وسرية المعلومات  Mobile Application الهاتف المحمول باستخدام تطبيق الدفعلجديد  البنك لإصدار طلاقفي حال إ  3-9-6
 التطبيق. استخدامقبل  تحميل الإصدار الجديدبالعميل  التي تلزمالاجراءات  اتخاذالبنك  ىعل فيجب

كخدمات البريد  -مع الشبكات العامة  اتصالات لبعض الخدمات التي تتضمنالمناسبة الأمنية ترتيبات البنوك عمل ال على يجب 3-9-7
خدمات الدفع  /تطبيقاتأنظمة ىلتجنب الهجمات عل - الهاتف المحمول استخدامخدمات الدفع بلكتروني للتواصل مع عملاء الإ
 .من خلال هذه الخدمات الهاتف المحمول استخدامب

الهاتف  عبرالمرسلة  للبيانات Application Layer التطبيقات على مستوى طبقة شاملةأن يقوم بتأمين عملية تشفير  على البنك 3-9-8
بين مرحلة وسيطة لتداول البيانات أي  في مُستخدم النظامالخاصة بالسر وكلمات السرية رقام الأحتى لا يتم كشف  ،المحمول

  .السروكلمات  PIN التحقق من أرقام التعريف الشخصيةيتم  حيث ،Host الاستضافة خادموالتطبيقات 

 ./التطبيقللدخول على النظامأو إغفالها  التصديقتجاوز عملية للتأكد من عدم إمكانية اللازمة  بالاختباراتالبنوك القيام  علىيجب  3-9-9
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، يجب نشرها من خلال الحساب Applications Storesعندما يتم نشر تطبيق الدفع عن طريق الهاتف المحمول على مخازن البرامج  3-9-11
الموقع  علىوذلك مخازن البرامج  منيمكن إتاحة الرابط الخاص بتحميل التطبيق . والرسمي للبنك مع العلامة التجارية المناسبة

مواقع يجب على البنوك إجراء البحث عن تطبيقات الهواتف المحمولة المزيفة الموجودة في متاجر والإلكتروني الخاص بالبنك. كما 
الخاصة  مُستخدم النظامالتي تستخدم للحصول على بيانات  Malwareتوزيع التطبيقات من أجل الحد من مخاطر البرمجيات الخبيثة 

 .الهاتف المحمول استخدامخدمات الدفع ببالدخول على 

 Third Party Library طرف ثالثمقدمة من  أجزاء تطبيقات جاهزةمكونات/ استخدام التأكد من توفير ضوابط أمنية كافية عنديجب  3-9-11
 .الهاتف المحمول استخدامبلبناء تطبيق الدفع 

الهاتف المحمول أي خدمة لتطبيق طرف ثالث يعمل على نفس الجهاز أو قادم من أي  استخدامبيجب ألا تعرض تطبيقات الدفع  3-9-12
 .بنكللالخلفية  الأنظمة باستثناءمصدر خارجي آخر 

لذا يجب التشديد على توافر  ،د البيانات ذات الحماية الضعيفة من خلال الشبكات الداخلية والخارجيةقواع إلىنظراً لسهولة الوصول  3-9-13
 تي:الآ

 وقواعد البيانات. نظمةن تحديد الهوية والصلاحيات للدخول على الأإجراءات صارمة بشأ 
 تصميم آمن وسليم لعمليات النظام System Processes. 
  ملائمةتدقيق مسارات Audit Trails . 

للضرورة  -بأي بيانات على الهاتف المحمول  الاحتفاظوفى حالة  ،يجب الحد من تخزين بيانات على الذاكرة الداخلية للهاتف المحمول 3-9-14
 الوسائل المناسبة لحماية ما تم تخزينه.  استخدام يجب - القصوى

م أو كلمات السر السابق إدخالها من مُستخدم المستخد سماالهاتف المحمول من حفظ أو عرض  استخدامبيجب منع تطبيق الدفع  3-9-15
 النظام.

في حال  -يقوم البنك بتحديدها  -الهاتف المحمول تلقائياً بعد فترة من الوقت  استخدامبالدفع  تسجيل الدخول على تطبيقات يجب إنهاء 3-9-16
رة أخرى، الأمر الذى يمنع أي مُخترق من م مُستخدم النظامعدم وجود أي نشاط على النظام/التطبيق، إلا إذا تم إعادة تصديق بيانات 

 تطبيق مفتوح على الهاتف المحمول إلى أجل غير محدد. الالإبقاء على 

الهاتف المحمول ليس عرضة للمخاطر أن الهاتف المحمول بتنفيذ آليات كشف كافية تضمن  استخدامبن يقوم تطبيق الدفع أب ىيُوص 3-9-17
لى الملفات السرية الخاصة إالدخول  بتحميل برنامج على الجهاز المحمول يمكنه من مثال: يقوم المخترق Jailbroken/Rootedمثل 

 بالمستخدم.

 (.Code Obfuscation)مثال: Reverse Engineeringوصى بأن يتم حماية التطبيق الخاص بالهواتف الذكية من الهندسة العكسية يُ  3-9-18

والتي يمكن أن تتم عن طريق  Screenshotsول ضد أي لقطات تلقائية الهاتف المحم استخدامبتطبيقات الدفع  يتم حمايةن أب ىيُوص 3-9-19
 المحمول.الهاتف برامج تجسس تعمل على نفس جهاز 

مُتعددة قبل التشغيل للتأكد من قدرتها على القيام بالمهام  اختباراتإلى الهاتف المحمول  استخدامأنظمة خدمات الدفع ب يجب أن تخضع 3-9-21
 المُوكلة لها.

  الهاتف المحمول استخدامخدمات الدفع بلالأمنية والمتابعة ة البنية التحتي 3-11
حيث ب ،الهاتف المحمول استخدامخدمات الدفع ببحماية أنظمتها الخاصة دعم و البنوك إنشاء بيئة تشغيل ملائمة تعمل على علىيجب  3-11-1

إعداد  مثال لا الحصرلعلى سبيل ا تشمل والتي - الهاتف المحمول استخدامخدمات الدفع بلمنة آبيئة على بنية تحتية تلك ال تحتوي
 تحتوى أيضا علىكما  - وخلافه وأجهزه التوجيه Firewall جدار الحمايةأجهزة و الاختراقومنع  اكتشاف أنظمةو خوادم الشبكة

  .ملائمة للشبكات الداخلية وروابط الشبكات مع الجهات الخارجية إجراءات حماية

 علىيجب و حيث تقوم البنوك بتقديم الخدمة بمراعاة عناية الرجل الحريص، كومسئولية الكاملة للبنتتم إدارة النظام تحت الإشراف وال 3-11-2
ساعة  24مدار  على دائمبشكل  ستباقيةاوالبنية التحتية بصورة  الهاتف المحمول استخدامالدفع ب/تطبيقات أنظمة كل منمراقبة البنوك 
 ، أو نقاط ضعف مشتبه فيها، وكذلك أي أنشطة غير طبيعيةاختراقاتنية، أو أي ، وذلك لرصد وتسجيل أي مخالفات أمسبوعالأطوال 
 . نظمةالأ على تتم اشتباهمحل 

أنظمة/تطبيقات الدفع التي تتم عبر المصرفية لكل المعاملات  Audit Trails التدقيقمسارات البنوك التأكد من وجود  علىيجب  3-11-3
ح به، وأن يتم أو تغيير ضد أي تلاعب  مساراتالضمان حماية تلك ما يجب كالبنك.  أنظمة علىالهاتف المحمول  استخدامب غير مُصرَّ

الصادرة  ةوالتعليمات الرقابيالقانونية وطبقاً للضوابط لمتطلبات تطبيقاً لتحدده سياسات البنك  تتوافق مع مابها لمدة زمنية  الاحتفاظ
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شكوى إذا لزم الأمر. وعند  أو ، وحل أي نزاعاحتيالحقيق في أي عملية تسهيل إجراءات الت إلىفي هذا الشأن. ويهدف هذا الإجراء 
 كحدٍ أدنى:وذلك  الأنشطةمن التالية الأنواع  عتبارالا، يمكن الأخذ في التدقيقمسارات  فيه ب الاحتفاظسيتم ما تحديد 

  مستخدم حساب أو تعديل أو إغلاق فتح عملياتUser ID  المحمولالهاتف  استخدامبالدفع نظام على. 
 أي عملية ذات تبعات مالية. 
 أو الصلاحيات أي من الحدودلتجاوز  مستخدم /أي تصريح يمنح لعميل. 
  الأنظمة خاصة بالدخول على امتيازاتأو لصلاحيات المستخدمين أو إلغاء تعديل أو إضافة أي.  

- Real Time Security Alertsلتأمين اللحظية وإنذارات ا Audit Logs تدقيقيجب أن يتم مراجعة كافة ما يتم إصداره من سجلات  3-11-4
 بواسطة الموظفين أو فرق العمل المعنية وذلك بطريقة دورية وفى الوقت المناسب. - الاختراقكشف ومنع  أنظمة مثل إنذارات

القواعد  وص عليه فيالمنصبالممارسات المتعلقة بتصميم وإنشاء ومراقبة البنية التحتية  الخاص (أ)الملحق  ىيمكن للبنوك الرجوع إل 3-11-5
 .2114الصادرة في نوفمبر  نظمة لتقديم الخدمات المصرفية عبر الإنترنت في القطاع المصرفي المصريمال

بما في ذلك البرامج  Physical Securityتطبيق معايير وإجراءات حصيفة فيما يخص إمكانية الدخول إلى أماكن عمل النظام  3-11-6
 ت وأجهزة التشفير ومراكز المعلومات التي تقوم بتشغيل جزء أو أجزاء من النظام.لة للنظام والشبكاوالأجهزة المُشغ  

 الهاتف المحمول استخدامخدمات الدفع بل تقييم النظام الأمني 3-11
النطاقات أسماء  نظاموخوادم  تأمين،التطبيقات، والشبكات، وأجهزة ال - نظمةلكافة الأ منيالأتقييم الوضع دورياً البنوك  علىيجب  3-11-1

المركز والرئيسي للمعلومات مركز ال، وذلك فـي الهاتف المحمول باستخدامالدفع المتعلقة بأعمال  - لخإ ،لكترونيادم البريد الإوخو
 الحد الأدنى من أنشطة التقييم الواجب إجراؤها. 3-11-3و  2-11-3ان يوضح البند. الكوارثحالات  يفالذى يستخدم  يالاحتياط

 كل ثلاثة أشهر على الأقل أو عند حدوث تغييراً  Vulnerability Assessment لنقاط الضعف يم دورييجب على البنوك إجراء تقي 3-11-2
نقاط الضعف في بيئة تكنولوجيا المعلومات،  لاكتشاف الهاتف المحمول استخدامخدمات الدفع بفي البيئة التشغيلية لنظام  جوهرياً 

 النحو التالي: علىخارجي، أو إدارة أمن المعلومات بالبنك، وذلك  دم خدمةمق أو وتقييمها. ويمكن أن يتولى هذا التقييم مستشار

  ن المخترق من حقن )مثل:  الشائعة في الشبكةالثغرات  اختبارعلى أن يحتوي نطاق تقييم نقاط الضعف يجب الثغرات التي تُمكِّ
 Insecureلتخزين غير الآمن للبيانات وا Authentication Bypassوتخطى عملية التصديق  SQL Injection قواعد البيانات

Storage..إلخ). 

  عن طريق نقاط الضعف، ثم التحقق من صحة هذه المعالجة تقييم التي تظهر في  مشاكلالبنك إعداد خطة لمعالجة ال علىيجب
 بالكامل.  مشاكلالالتعامل مع هذه نه قد تم أ لإثبات الاختبارإعادة 

للوضع الأمني للنظام من خلال  وذلك لعمل تقييم مفصل ومتعمق Penetration Testing لاختراقا باختباراتالبنك القيام  علىيجب  3-11-3
أي خدمات حيوية جديدة،  تقديمي الأقل مرة واحدة سنويا، أو قبل البدء ف علىعلى أن يتم ذلك النظام  محاكاة للهجمات الفعلية على

 :مراعاة ما يليتتم أن  على

  اتفاقية علىأحد مقدمي الخدمة الخارجيين المستقلين، حيث يجب عليه أولاً التوقيع  الاختراق اختباريجب أن يتولى إجراء 
 .Non-Disclosure Agreementالسرية وعدم الإفصاح قبل مزاولة العمل 

  وخطة المعالجة  الاختراق اختبارعن  يمبدئيجب أن يكون لدى البنوك تقريرPenetration Test Report & Remediation 
Plan يمقدم الخدمة الخارج، التي تم اصدارها والموقعة من. 

  الأنظمة الرئيسية أو علىسواء كان  الاختراق اختبارالبنوك التحقق من صحة معالجة الملاحظات الناتجة عن  علىيجب 
 الأنظمة البديلة المستخدمة لمواجهة الكوارث.

 لكى يقوم البنك بتقديمه إلى البنك المركزي  الاختراق اختباره عن يجب على مقدم الخدمة الخارجي إصدار تقرير نهائي موقع من
 الأول.  يالمبدئ المصري، بجانب التقرير

  متتاليين.  اختراق اختبارينفس مقدم الخدمة الخارجي لأداء أكثر من  باختيارغير مسموح 

ق الدفع عن طريق الهاتف كافة الإصدارات لتطبيتقييم  على 3-11-3و 2-11-3يجب أن يتضمن نطاق أنشطة التقييم الواردة بالبندين  3-11-4
 عملاء البنك. ستخدامالمتاحة لا Mobile Applicationالمحمول 
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  اتهإداروللأحداث  الاستجابة 3-12
أمنية  اختراقاتي ية لأالفوروالمعالجة بهدف الإبلاغ  ،خلال تقديم الخدمةته وإدارللحدث  للاستجابةالبنوك وضع إجراءات  علىيجب  3-12-1

 استخدامخدمات الدفع ببالخاصة  الأنظمة الخدمة فيعدم ثبات /انقطاع أو احتيالوكذلك أي حالات  ،سواء كانت فعلية أو مشتبه فيها
سبيل المثال لا  على) الإجراءات الضرورية التالية اتخاذالبنوك  على. ويجب ساعات العملأو بعد أثناء ، سواء الهاتف المحمول

  :(الحصر

  نية بالبنك من عدمهيأمتنقاط ضعف في النظم ال وتحديد ما إذا كان قد وقع نتيجة وجود ،مصدر الحدث كتشافاسرعة. 
 تقييم النطاق المحتمل للحدث ومدي تأثيره. 
 ةليما ئرخسا إلىيؤدى سمعة البنك أو بقد يضر الحدث هذا ، إذا كان يفوربشكل  الإدارة العليا للبنك إلىالأمر  تصعيد. 
  إذا لزم الأمرعملاء المتضررين على الفورالإخطار ،. 
 وبوجه خاص الخسائر المتعلقة بعملائهابياناتها وسمعتها، الخسائر المتعلقة بأصول البنوك و احتواء. 
  ىوإقامة دعوة لتسهيل التحقيقات اللاحق تلك الأدلة، علىيضمن الرقابة  سلوبأوبمناسبة جمع الأدلة الجنائية وحفظها بطريقة 

 .تنفيذ عملية مراجعة لهذا الحدث إلىبالإضافة  النظام والمشتبه فيهم إذا لزم الأمر يضد مخترق قضائية

الفريق هذا منح على أن يتم  الموضحة أعلاهلتعامل معه بما يتوافق مع الإجراءات ل فريق للتدخل السريع لإدارة الحدث تكوينيجب  3-12-2
نية، والقدرة على يمتأالأجهزة ال استخدامالتدريب الكافي على  يتلقىب أن كما يج للتصرف في حالة الطوارئ،الصلاحيات اللازمة 

 علىكمنع حركة مرور معينة  - هااتخاذ، وتحديد الإجراءات المناسبة اللازم التدقيقتفسير أهمية البيانات ذات الصلة في سجلات 
 الشبكة، أو غلق بعض الخدمات. 

والتفاصيل الخاصة بها بالإضافة  الهاتف المحمول استخدامخدمات الدفع ببالمرتبطة  حداث العارضةالأبيجب على البنوك إعداد سجل  3-12-3
 .تكرارها يجراءات المناسبة لتلافالإ تخاذلادارة العليا للعرض على الإ دوري إعداد تقرير إلى

 الحالاتوقت المناسب، بكافة وفي ال صحيحةبالبنك مسئولية التأكد من إبلاغ البنك المركزي المصري بصورة  الالتزاميتولى مسئول  3-12-4
 الواردة أدناه:

  كالاحتيالالشخصية ) اعتمادأو وثائق  مُستخدم النظاملتسريب أو إفشاء هوية  احتيالأي هجمات Phishing،  التجسسوملفات 
 .إلخ(..Malware الخبيثة والبرمجيات ،Trojans))حصان طروادة 

 استخدامخدمات الدفع بب المتعلقة مُستخدم النظامومات بالبنك لتسريب بيانات تكنولوجيا المعل أنظمة إلىمصرح به ال غير الدخول 
 .الهاتف المحمول

 استرجاعهاوالتي لا يمكن  الهاتف المحمول استخدامخدمات الدفع ب أنظمةأي عملية تخريبية للبيانات المتعلقة ب. 
  الاسترجاعلفترة تزيد عن الفترة المحددة كهدف لوقت  مولالهاتف المح استخدامخدمات الدفع بلرض االمتعمد أو العالتام الإيقاف 

RTO .المحدد من قبل البنك 
 الهاتف المحمول استخدامخدمات الدفع بب ذات الصلةالداخلي  الاحتيالمن حالات  ي حالةأ.  

 التالية: الاتصالقنوات  ىحدإطريق البنك المركزي عن  إلىعلى أن يتم إرسال هذه التقارير 
 أو ،إدارة الرقابة المكتبية –شراف الإقطاع الرقابة وعناية  25976147أو  25976157 : رقمإلى  فاكسإرسالها بال 
  إرسالها بالبريد الالكتروني على العنوان التاليcbe.infosec@cbe.org.eg 

فريق التدخل السريع  مع التواصلالتدابير التي يتبناها البنك من ضمن  بارالاعتيؤخذ في يمكن أن لكترونية، إعند وقوع هجمات  3-12-5
 .الاتصالاتالتابع لوزارة  EGYPTIAN-CERT الإلكترونيةلمكافحة الجرائم 

 العمل استمراريةضمان الأداء و اعتبارات 3-13
المناسبة أداء الخدمة للعملاء بالسرعة ، مع ضمان على مدار الساعة الهاتف المحمول استخدامخدمات الدفع بتوفير على البنوك يجب  3-13-1

 .عتبارالابعين  توقعات العملاءمع أخذ حكام والشروط الخاصة بالخدمة الأ فيطبقا لما تم ذكره 

 التدابير اتخاذ. كما يجب الهاتف المحمول استخدامخدمات الدفع بتقديم أداء لتقييم ومتابعة مستوى وضع معايير على البنوك يجب  3-13-2
على التعامل مع حجم الخاصة بتقديم الخدمة الداخلية والنظم  الهاتف المحمول استخدامخدمات الدفع بنظم  قدرة مند للتأكاللازمة 

 .هذا النوع من الخدماتلالمتوقعة والنمو المستقبلي عمليات ال

على أن  ،الهاتف المحمول اماستخدخدمات الدفع بلتطويرها عند  العمل استمراريةلضمان  التخطيط اعتبارهافي البنوك  تأخذأن يجب  3-13-3
 :التاليةالممارسات  مراعاة يتم أيضا
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 22 من 09 صفحة

  

  استرجاعأو  استئنافالعمل على خطوات محددة لكيفية  استمراريةفي حال حدوث عطل في الخدمة، يجب أن تحتوي خطة 
المحددين  RTO & RPO الاسترجاع ونقطة وقت أهدافعلى  تحدد هذه الخطوات بناء، الهاتف المحمول استخدامخدمات الدفع ب

 .قاً مسب
  البيانات ووجود خطط عمل بديلة للطوارئ. ستعادةلاللبيانات  حتياطيةاوجود نسخ 
  من الحالات  يأبالقدرة على التعامل مع  الهاتف المحمول استخدامخدمات الدفع ببالعمل الخاصة  استمراريةيجب أن تتمتع خطة

 .(الهاتف المحمول استخدامخدمات الدفع بكمتعهدين لتقديم خدمة )لأطراف خارجية لتقديم السناد الإالتي يتم فيها 
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 22 من 21 صفحة

  

 

  لبعض المخاطر الأخرىضوابط العملاء و منأ -4
 طلب الخدمةنموذج /  ةعقد تقديم الخدم 4-1

 ،ولالهاتف المحم استخدامخدمات الدفع بتقديم  عقدضمن بينها وبين عملائها  والالتزاماتكافة الحقوق بدقة تحدد أن يجب على البنوك 
 :للمتطلبات التالية العقد استيفاءيجب و

  تحمل  التيالكلمات والعبارات  استخداممع تجنب عميل  يلأبالنسبة  هيسهل فهمواضحة ومحددة بحيث بصورة تتم صياغة العقد
 أكثر من معنى.

  من شروط التعاقد يخلال بأحالة الإ يف ومُستخدم النظامكل من البنك  التزاماتيوضح.  
 كحد أدنى يما يلتتضمن أن  يجب والتياضحة محددة وبنود على قد يحتوي الع: 

 وينبغي ،عمالالأ استمراريةخطة  فيالوارد  RTO الاسترجاعلهدف وقت تقييم البنك لالخدمة طبقا توفير على أوقات د يالتأك -
 .ة محددة مسبقاً لعمل صيانالخدمة  انقطاعحالة  فيإخطار العملاء 

ات العملاء ومدى إتاحتها للغير داخل البنك أو خارج البنك بما يتوافق مع التعليمات الرقابية توضيح مستوى خصوصية بيان -
 أو القوانين المنظمة لذلك. يالمصر يالصادرة من البنك المركز

ل الخطوات الواجب على  - ة حال يلأول مرة أو ف الاشتراكحالة  يإتباعها لتفعيل الخدمة ف مُستخدم النظامتوضيح بشكل مُفصَّ
، موضحاً الوقت اللازم لإيقاف الخدمة من لحظة طلب إيقافها من ق بل مُستخدم النظام والطرق إعادة تشغيلها وقف الخدمة أو

 . المختلفة لطلب إيقاف الخدمة
 .ها من قبل مستخدم النظاماستخدامالخدمة عند إساءة  استخدامإتاحة امكانية إيقاف  -
صراحة في عقد الاشتراك بالخدمة على طريقة تقديم الشكوى إلى البنك والحد  وي ويُنصيقوم البنك بإيجاد آلية لدراسة الشكا -

 الأقصى للوقت المُستغرق للتحقيق في الشكوى من ق بل البنك.
في حالة وجود منازعات على المعاملات المالية أو وجود شكاوى من ق بل مُستخدمي النظام، تخضع عمليات تسوية المنازعات  -

بتة ومُعلنة لمُستخدم النظام ويجب أن تكون هذه القواعد واردة في العقد بين مُستخدم النظام والبنك، علماً بأن قواعد ثا ىإل
 سجلات النظام هي حجة قاطعة بشرط عدم حدوث خلل في النظام وبشرط وجود سجلات كاملة للمعاملات محل المنازعة. 

محاولات تنبيهات  منية أومثل التنبيهات الأ) التنبيهية والإطارات تبقراءة التحذيرا مُستخدم النظام التزامالتأكيد على  -
تطبيق الهاتف  من خلال مُستخدم النظامأن قبول والتأكيد أيضًا على  إلخ(..Social Engineering الاجتماعية/الهندسة الاحتيال
 . قانونياً  التزاماً بر يعت لكترونياإظهر من خلال النظام سي لذىحكام االشروط والأ فيتغيير  لأى المحمول

والمستخدم في عمليات الدفع عن طريق الهاتف المحمول غير  مُستخدم النظامن يكون الهاتف المحمول الخاص بأالتأكيد على  -
 .Rooted/Jailbrokenمخترق 

تحكم الخدمات  التي هين القوانين المصرية ذات الصلة ولوائحها التنفيذية والتعليمات والقواعد الرقابية أالتأكيد بوضوح على  -
 ويتم تسوية النزاعات داخل جمهورية مصر العربية. المحمول فعبر الهاتيقوم البنك بتقديمها للعملاء  التي

الخاص به والإبلاغ عن فقد هاتفه المحمول فور فقده، الرقم السري /كلمة السرمسئوليات المُستخدم في الحفاظ على  توضيح -
 .لإنترنتعلى الموقع الخاص بالبنك على شبكة اويجب نشر نسخة من نموذج العقد 

توضيح مسئولية مستخدم النظام في إبلاغ البنك/مقدم الخدمة في حالة تخليه عن رقم الهاتف المحمول المُستخدم في إنشاء  -
 غلاق الحساب.لإ الحساب تمهيداً 

، إن الاستبداليه مصري( في أي وقت وشروط بالنقد )جن لكترونيةوحدات النقود الإ استبدالمُستخدم النظام في حق  علىنص ال -
علام مستخدم النظام بأي تغييرات إو ،، إن وجدتالاستبدالوجدت، وعلى أي مقابل لأداء الخدمة أو أية رسوم لإجراء عملية 

 .مقابل الخدمة علىتطرأ 
يلتزم البنك دمة لمستخدم النظام، أو في أي أحوال أخرى ينتج عنها توقف تقديم الخفي حالة إنهاء عمل النظام من ق بل البنك  -

وط بالنقد )جنيه مصري( طبقا للشر لكترونيةوحدات النقود الإ باستبدالبالوفاء بتعهداته ق بل مُستخدمي النظام بما في ذلك القيام 
 مُستخدم النظام وفي أسرع وقت ممكن.الواردة في العقد بين البنك و

  العملاء الذين قاموا مسبقاً  ذلك من يستثني أن على، بالخدمة الخاص العقد على لالعمي من يدويتوقيع  علىيجب أن يحصل البنك
والأحكام  الشروط في تغييرات أي على العميل موافقة على للحصول الإلكترونية للوسائل البنك استخدام قبول على كتابياً  بالموافقة
 بالموافقة العميل يقوم الحالة تلك وفي المصرفية الخدمات تقديم قنوات كافة الموافقة تلك تشمل أن على المصرفية بالخدمات الخاصة

 .إلكترونياً  والأحكام الشروط على
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 22 من 20 صفحة
  

 رصد الأنشطة غير العادية 4-2
يُشتبه  الهاتف المحمول معاملات غير عادية عبر أي اكتشافلضمان سرعة يتعين على البنوك وضع تدابير فعالة للرقابة المستمرة  4-2-1

 :مثلحالات  اكتشافقادرة على التدابير تلك أن تكون ينبغي وعلى وجه الخصوص،  .لاحتياعمليات  إلىأن تؤدى 

وخاصة  ،فترة زمنية وجيزة خلالمستفيد آخر حساب  إلى الهاتف المحمول استخدامبأموال  تحويلعمليات حدوث العديد من  -
مستفيدين الأموال المحولة لحسابات  مفاجئة فيال الزيادة إذا كانت المبالغ المحولة تقترب من الحد الأقصى المسموح به. وكذلك

 آخرين.
حتملة مثل طلب غير مشروعة م عملياتنشطة قد تدل على وجود أيتبعه بفترة وجيزة  ،مُستخدم النظاممراسلات عنوان  تغيير -

 . ديدالج العنوان على - بالخدمةالسري الخاص  الرقم إرسال طلب ،سبيل المثال على -إرسال بعض الوثائق الهامة 

 استخدامخدمات الدفع بلالمختصين بالمتابعة والرصد  إلىحذيرات تإصدار بالقدرة على سرعة  تبعةالرقابة الم آليةأن تتمتع  يجب 4-2-2
يجب . والهاتف المحمول استخدامب غير معتادةوكذلك أي أنشطة  ،احتيال شبهةحل أموال م أي تحويل عند حدوث الهاتف المحمول

ه المعاملات أو الأنشطة في هذ هاعليالتي تتم حسابات هذه الالات أن تقوم بالتحقق من ذلك مع أصحاب البنوك في تلك الح على
 . وإخطار الجهات المختصة وقت ممكن أسرع

 .تهماحساب على احتيال محل شبهةمعتادة في حالة رصد أي أنشطة غير  إخطار العملاء فوراً  4-2-3

 .الاحتيالللتعامل مع حالات البنك تطبيق إجراءات محددة ومُعتمدة  علىيجب  4-2-4

 

  مُستخدم النظامتوعية  4-3
نطاق سيطرة البنك، فإن  تقع خارج الهاتف المحمول استخدامخدمات الدفع ب علىلأن الأجهزة التي يستخدمها العملاء للدخول  نظراً  4-3-1

 الخدمة أو سوء ستخداملاورية الأمنية الضر بالاحتياطات مُستخدم النظامحالة عدم معرفة  فيظهور مخاطر أمنية تزداد  احتمال
نصائح سهلة الفهم وواضحة تتعلق تقديم توعية العملاء عن طريق ل اً خاص اهتماماً البنك أن يولي  علىيجب فهمها ولذلك، 

  .حيال ذلك والتزامهم الهاتف المحمول استخدامخدمات الدفع بعند التعامل مع  هااتخاذالواجب الأمنية  بالاحتياطات

الإفصاح عن البيانات  مُستخدم النظاملا يجوز لهم أن يطلبوا من  –أو وكلاءه  -العملاء وتوعيتهم أن موظفي البنك التأكيد على  4-3-2
 مُستخدم النظامالسرية )كالأرقام التعريفية أو كلمات السر( عن طريق البريد الإلكتروني أو غيره. وفي حالة وقوع ذلك يجب على 

  بالبنك في أسرع وقت ممكن. الاتصال

 التطبيق الرسمي للبنك.  بالطرق التي يمكنهم من خلالها التأكد من صحة الهاتف المحمول استخدامخدمات الدفع بتوعية عملاء  4-3-3

 الهاتف المحمول استخدامخدمات الدفع ب، وطبيعة طبيعة العملاءوفقا لمنية الواجب إتباعها الأ بالاحتياطاتالنصائح الخاصة تختلف  4-3-4
 كحد أدنى:  لىيئح ما وتشمل النصا ،المقدمة

المستخدم في حالة السماح  اسم)وأيضا  الهاتف المحمول استخدامخدمات الدفع ببالخاصة  السروحماية كلمات  اختيار 4-3-4-1
كلمات  اختيارعدم بإنشاء كلمة سر معقدة و(. على سبيل المثال، يجب على البنوك أن تنصح العملاء باختيارهللعميل 

 .ايسهل التعرف عليه مُستخدم النظام اسمالميلاد أو رقم الهاتف أو جزء من  تتضمن معلومات مثل تاريخسر 

حيث يجب توعية العملاء بضرورة عدم  Social Engineering Techniques الاجتماعيةالهندسة الحماية ضد تقنيات  4-3-4-2
 - البنك الخاصة بهم الهوية أو جواز السفر أو العناوين أو أرقام حساباتكبطاقة  -عن أي معلومات شخصية  الإفصاح

موضع شك. كما يجب التأكيد على العملاء بعدم تطبيقات هواتف محمولة  استخدامهويته أو يتأكد من لم لأي شخص 
 .أو وكلائه بما في ذلك موظفي البنكشخص  لأىالسر عن كلمات  الإفصاح

كفايتها وملائمتها للتأكد من  ءلعملايتم تقديمها لتي نية اليأمتال بالاحتياطاترشادات الخاصة البنوك مراجعة النصائح والإ علىيجب  4-3-5
 .الهاتف المحمول استخدامخدمات الدفع بعلى البيئة التكنولوجية وتستجد لتغيرات التي ل

 . مُستخدم النظاميتم إخطار عميل النظام بوسيلة التصرف في حالة اكتشاف أي شخص آخر للرقم السري الخاص ب 4-3-6

أساليب وقنوات  ابتكارلبنوك ل الإرشادات الطويلة والمعقدة، يمكن لاستيعابالعملاء لوقت طويل  نظراً لوجود صعوبة في توفير 4-3-7
 - الأساليبمن العديد من  الاستفادةمن جانبهم. ويمكن للبنك  هااتخاذنية التي يجب يأمتال بالاحتياطاتفعالة لإبلاغ العملاء وتوعيتهم 

بوعة على كشوف حسابات العملاء، والمنشورات الترويجية، وكذلك في الأحوال التي للبنك، والرسائل المط الإلكترونيةكالمواقع 
 ببعض التدابير الالتزامللتأكيد على ضرورة  - مع العملاء أو مُقدم الخدمة المكاتب الأمامية للبنك ييتواصل فيها عادة موظف

 . الأساسية الاحتياطية
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 22 من 22 صفحة

  

 ةالخدم لتقديمجراءات الحصول على ترخيص إ -5

لعملائها أو البنوك التي حصلت على ترخيص بعد  الهاتف المحمول استخدامخدمات الدفع بلى البنوك التي ترغب في تقديم يجب ع 5-1
المستندات  باستيفاءإصدار القواعد وتود أن تضيف وظائف جديدة أن تتقدم بطلب للحصول على موافقة البنك المركزي المصري وذلك 

 التالية كحد أدنى:
 والخدمات التي يرغب البنك في تقديمها أو إضافتها. قائمة بالوظائف 
  الهاتف المحمول استخدامخدمات الدفع بالجزئي أو الكلى بالقواعد الخاصة بتقديم  الالتزامبيان يوضح أي حالة من حالات عدم 

 الصادرة من البنك المركزي المصري. 
  الاختراق اختباراتتقرير Penetration Test Report ى بيئة التشغيل الفعلية قبل إطلاق الخدمة، على أن يكون قد تم الذى تم عل

وفى فترة لا تتجاوز ثلاثة أشهر سابقة لتاريخ إرسال طلب البنك. يُمكن تأجيل تقديم هذا التقرير إلى ما  3-11-3إجراؤه وفقا للبند 
لاق الخدمة إلا بعد إرسال التقرير إلى البنك البنك بعدم إط التزامالمبدئية مع  المصري المركزيبعد الحصول على موافقة البنك 

 وتصريحه للبنك بتفعيل الخدمة. المصري المركزي

قبل إصدار تلك القواعد أن  الهاتف المحمول استخدامخدمات الدفع بيجب على البنوك السابق حصولها على ترخيص بمزاولة تقديم  5-2
 بما يلى: والالتزامتقوم بتوفيق أوضاعها 

  1-5المذكورة في البند تقديم المستندات. 
  تقديم خطة توفيق الأوضاع طبقاً لجدول زمنى محدد وذلك فيما يتعلق بالفجوات بين الوضع الحالي بالبنك والمعايير والضوابط

 الصادرة من البنك المركزي المصري وذلك خلال فترة أقصاها ثلاثة أشهر من تاريخ إصدار هذه القواعد. 
 أشهر تسعةالصادرة من البنك المركزي المصري وذلك خلال فترة سماح لا تزيد عن القواعد ها مع تلتزم البنوك بتوفيق أوضاع 

 من تاريخ تقديم خطة توفيق الأوضاع.
  بالتشغيل البيني ةالخاص ضوابطالتلتزم البنوك بتوفيق أوضاعها مع Interoperability  ستة وذلك خلال فترة سماح لا تزيد عن

 .الهاتف المحمول" استخدامبالقواعد المنظمة لتقديم خدمات الدفع "إصدار أشهر من تاريخ 
  الهاتف المحمول استخدامخدمات الدفع بعدم توفيق البنك للأوضاع خلال الفترة الزمنية المحددة قد يؤدي إلى إلغاء رخصة تقديم 

 الممنوحة للبنك مسبقا.

  بأية تعديلات في تعريفة الخدمة. يقة معلنةوإبلاغ مستخدمي النظام بطر يجب إبلاغ البنك المركزي المصري 5-3

صدرة وعدد مُستخدمي النظام مُ لا لكترونيةإلى البنك المركزي المصري تشمل حجم وحدات النقود الإ يةيقوم البنك بتقديم تقارير شهر 5-4
بأنواعها المختلفة اليومية الذين لديهم أرصدة وعدد مُستخدمي النظام الذين ليس لديهم أرصدة وعدد مقدمي الخدمة وحجم المعاملات 

 ي.خرى يطلبها البنك المركزي المصروأية بيانات أ

تنطبق المعايير على مُشغل النظام ككل أو أي مُشغل يقوم بتشغيل جزئي للنظام ويحق للبنك المركزي المصري التفتيش على أي جزء  5-5
ويعتبر عدم تسهيل مهمة البنك  بل البنك المركزي المصريمن أجزاء النظام للتأكد من مطابقته للمعايير وللمواصفات المبلغة من ق  

 المركزي المصري في هذا الشأن إخلالا بهذه القواعد من ق بل البنك الذي يُدير النظام. 
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 بعملاءإجراءات العناية الواجبة " هوية العملاء كما وردت في علىالحالات والقواعد الخاصة بالاستعانة بمقدمي الخدمة للتعرف ملحق )أ(: 
 2116لعام  الصادرة عن وحدة مكافحة غسل الأموال وتمويل الإرهاب "الهاتف المحمول استخدامخدمة الدفع ب

 إجاراءات العناياة الواجباة بعمالاء" فاي جراءات "التعرف على هوية العملاء والتحقق منهاا" الاواردةإتطبيق  فييمكن للبنك الاستعانة بمقدم الخدمة  
 ، وذلك في الحالات التالية:"الهاتف المحمول استخدامخدمة الدفع ب

 2113لسنة  11أن يكون مقدم الخدمة شركة هاتف محمول مرخص لها بالعمل في جمهورية مصر العربية طبقا لقانون الاتصالات رقم  .1
ن يتم تطبيق اجراءات "التعرف من قبل الجهة المختصة، سواء تم تقديم الخدمة من خلال أحد فروعها أو منافذها الثابتة أو المتنقلة، على أ

 على هوية العملاء والتحقق منها" من قبل أحد موظفي الشركة.

 أن يكون مقدم الخدمة أحد مكاتب البريد التابعة للهيئة القومية للبريد، على أن يتم تطبيق اجراءات "التعرف على هوية العملاء والتحقق .2
 منها" من قبل أحد موظفي الهيئة المذكورة.

ن مقدم الخدمة شركة أو جمعية أو مؤسسة أهلية حاصلة على ترخيص بممارسة نشاط التمويل متناهي الصغر من الهيئة العامة أن يكو .3
 والقرارات الصادرة تنفيذا له، على أن يتوافر ما يلي: 2114لسنة  141للرقابة المالية وفقا لأحكام القانون رقم 

  الشااركات أو نظااام أساسااي معتمااد ماان وزارة التضااامن  ة سااارية فااي حالااةوبطاقااة ضااريبيأن يكااون للجهااة سااجل تجاااري ساااري
 الاجتماعي فى حالة الجمعيات والمؤسسات الأهلية.

 .خطاب من الهيئة العامة للرقابة المالية يفيد الموافقة على أن تكون الجهة مقدم للخدمة 

 لسنة  141الصغر، وبما لا يخالف أحكام القانون رقم  متناهيالحاصلين على تمويل  أن يقتصر تقديم الجهة للخدمة على عملائها
 والقرارات الصادرة تنفيذا له. 2114

 أن يكون مقدم الخدمة جهة أخرى بخلاف ما ورد في البنود السابقة على أن يتوافر ما يلى: .4

 .أن يكون للجهة سجل تجاري ساري وبطاقة ضريبية سارية 

 بع لها بجهة أخرى، يكون للجهة الأخرى سجل تجاري ساري وبطاقة ضريبية سارية. حالة تقديم الجهة للخدمة من خلال منفذ تا في 

  قيام البنك بإخضاع مالكي الجهة والقائمين على إدارتها لإجراءات العناية الواجبة بعملاء البنوك، وجمع أية معلومات يرى ضرورة
 الحصول عليها بشأنهم. 

 الجهة والقائمين على إدارتها لعقوبات تتعلق بجنايات أو عقوبات على جرائم مخلة  قيام البنك بالتحقق من عدم تعرض أي من مالكي
 بالشرف أو الأمانة.

  تضمين شروط التعاقد مع الجهة ضرورة تاوافر نظام وإجاراءات لاديها تشاترط تاوافر مساتويات مرتفعاة مان الكفااءة والنزاهاة لادى
ه النظم والاجراءات كحد أدناى الاستفساار عان العمال الساابق والحصاول علاى العاملين بها وبالمنافذ التابعة لها، على أن تتضمن هذ

 صحيفة الحالة الجنائية. 

 وفي كل الأحوال السابقة يتعين تطبيق القواعد التالية:

المذكورة  تالإجراءا من (5ا يتفق مع ما ورد بالبند رقم )يقوم البنك بتحديد اجراءات "التعرف على هوية العملاء والتحقق منها" بم .1
تطبيقها، ويكون البنك مسئولاً مسئولية كاملة عن سلامة  في، ويقوم مقدم الخدمة بتطبيق هذه الاجراءات باعتباره وكيلاً عن البنك بعاليه

 هذه الاجراءات وفعالية تطبيقها.

ة العملاء والتحقق يتعين على البنك وضع إجراءات مناسبة للتحقق بشكل دوري من التزام مقدم الخدمة بكافة إجراءات "التعرف على هوي .2
 مدى ملاءمة فييتعين أن ينظر البنك  -وفقا لمعايير يضعها البنك  –هذا الشأن  فيمنها"، وفى حالة وجود مخالفات جوهرية أو متكررة 

 استمراره في الاستعانة بمقدم الخدمة لتطبيق اجراءات "التعرف على هوية العملاء والتحقق منها".

ع من قبل البنك مع مقدم الخدمة التزامات ومسئوليات كل طرف بالنسبة لتطبيق إجراءات "التعرف على يتعين أن يتضمن العقد الموق .3
من ق رة مقار تقديم الخدمة للتحقهوية العملاء والتحقق منها"، بما يشمل التزام مقدم الخدمة بالسماح لمفتشي البنك المركزي المصري بزيا

 سلامة وفعالية تطبيق هذه الإجراءات.

 جراءات "التعرف على هوية العملاءم البنك بالتحقق من تلقي العاملين بالفروع والمنافذ التابعة لمقدم الخدمة التدريب اللازم للقيام بإيقو .4
 .والتحقق منها"
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اريخ فتح يتعين على مقدم الخدمة أن يرسل للبنك كافة المستندات المتعلقة بفتح حساب الخدمة للعميل وذلك بحد أقصى ثلاثين يومأ من ت .5
 الاجراءات اللازمة لإدارة مخاطر إيقاف الحساب، وخلال تلك الفترة يتعين على البنك تطبيق وفى حالة عدم الالتزام بذلك يتم الحساب،

 غسل الأموال وتمويل الإرهاب، بما يشمل وضع حدود على عدد وقيم ونوعية العمليات التي يمكن تنفيذها. 

 

 .تمويل الارهاب في هذا الشأنمكافحة من وحدة غسل الأموال و ما يصدر لاحقا  بيلتزم البنك و
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 (: التعريفاتب)ملحق 
 

حساب الهاتف المحمول الخاص بمستخدم النظام لدى أي من البنوك المسجلة في مصر والتي يرخص  علىأوامر الخصم  الدفع عن طريق الهاتف المحمول
تشغيل النظام التي يصدرها المستخدم ويرسلها إلى البنك الذي يتعامل معه عن طريق لها البنك المركزي المصري ب

 الهاتف المحمول الخاص بالمستخدم ذاته.
نظام إلكتروني يضعه ويشغله بنك مسجل في مصر للدفع عن طريق الهاتف المحمول وفقا لهذه القواعد، وذلك بعد  النظام

 مصري.الحصول على ترخيص من البنك المركزي ال
  

مسجل  لكترونية ذات قيمة نقدية تعادل كل وحدة جنيه مصري فقط دون غيره من العملات الأخرى يصدرها بنكإوحدات  لكترونيةلإوحدات النقود ا
البنك قيمة من النقد  استلامالبنك المُصدر لها، وذلك شريطة  على التزاماوهذه الوحدات تمثل  ،البنك المركزي المصريب

 ويكون لهذه الوحدات المحددات التالية: ،لكترونيةمصري( لا تقل عن قيمة وحدات النقود الإ)الجنيه ال
  لكترونيةإمُخزنة على أجهزة أو وسائط. 
 تُقبل على أنها وسيلة دفع من ق بل أشخاص أو جهات أخرى بالإضافة للبنك المُصدر لها.  
  إلي نقد )الجنيه المصري( للاستبدالقابلة. 
 ترخيص من البنك  علىلقواعد الصادرة عن البنك المركزي المصري شريطة الحصول مُصدرة طبقا ل

 .المركزي المصري لتشغيل النظام
بالإيداعات النقدية المتعلقة بالعمليات الخاصة بإصدار وحدات النقود الإلكترونية، والتأكد من  الاحتفاظ الجهة المنوط بها البنك 

رقابية الخاصة بمكافحة غسل الأموال وتمويل الإرهاب الصادرة عن البنك المركزي هذه العمليات مع الضوابط ال اتفاق
الهاتف المحمول الصادرة عن وحدة مكافحة غسل  استخدامبوإجراءات العناية الواجبة بعملاء خدمة الدفع  المصري

الخدمة )وفقا للتعريف الوارد  خاصة في مجال تحديد هوية مُستخدمي النظام )العملاء( وُمقدمي الأموال وتمويل الإرهاب،
حسابات  على(، ووضع إطار لإدارة المخاطر المرتبطة بهذه الخدمة، وتشغيل نظم الحاسبات وإدارة التسويات أدناه

 مُستخدمي النظام ومُقدمي الخدمة. 
وتوفير  للاتصالاتالبنية التحتية توفير  هي الجهة المنوط بهاو مرخص لها داخل جمهورية مصر العربيةالشركة ال شركة الهاتف المحمول 

التقنيات اللازمة لإرسال أوامر الدفع عن طريق الهواتف المحمولة وإرسال التأكيدات الخاصة بتنفيذ هذه الأوامر، ويمكن 
 للبنك القيام بتلك الأدوار.

 ل.المشترك في خدمة الدفع عن طريق الهاتف المحمو الاعتباريالشخص الطبيعي أو  مُستخدم النظام

الخاص بمقدمي الخدمة، شريطة قيام تلك  2-3بالبند أي من المنشآت التي يتعاقد معها البنك لتقديم الخدمات الواردة  مُقدم الخدمة
قدم ويجوز لمُ  ،منه لكترونيةإالمنشآت بإيداع نقود )جنيه مصري( أو ضمانات مناسبة لدى البنك مقابل تلقي وحدات نقود 

 الخاص بمقدمي الخدمة. 2-3بالبند ت إلي مُستخدمي النظام وفقاً للتفصيل الوارد الخدمة تحويل هذه الوحدا
قدم للخدمة، ويتم من كل مُستخدم للنظام أو مُ  باسمحساب يتم فتحه لدى أحد البنوك المسجلة والمرخص لها بتشغيل النظام  حساب الهاتف المحمول

 قدم الخدمة.المُستخدم أو مُ خلاله عمليات الإيداع والتحويل والسحب الخاصة بهذا 
 المخاطر المتأصلة

Inherent Risk 
المنفذة من قبل البنك وتتكون من إجراءات المعالجة الضوابط الرقابية أو أي من  عتبارمستوى المخاطر دون الأخذ في الا

  .الحدوث واحتماليةعنصرين: التأثير 
 المخاطر المتبقية
Residual Risk 

  .خاصة بالمخاطر المتأصلة هض لها البنك بعد تنفيذه لضوابط أو إجراءات تعويضيقد يتعر يالمخاطر الت

 التصديق
Authentication 

 .الجدد والحاليين للعملاء صلاحيةالوهوية الالأساليب والإجراءات والعمليات المستخدمة لتدقيق 

 كلمات السر المستخدمة لمرة واحدة
One-Time Password 

مثال:  -واحدة فقط للدخول على النظام أو لفترة زمنية محددة  لمرةة والصالحة لأغراض التصديق كلمة السر المستخدم
 لأغراض التصديق في مرات لاحقة في حال تسجيلها عن طريق الهاكرز. هااستخدامإعادة لضمان عدم  - ثانية 91نحو 

 العمل استمراريةخطة 
Business Continuity Plan 

بصورة جزئية أو كلية  اعتراضهاالوظائف الحيوية التي تم  واستعادةستية لكيفية تعافي البنك إعداد وتدقيق خطط لوج
 تعطل الخدمة. ويطلق على هذه الخطة اللوجستية استمراربعد الكوارث أو  اَ ذلك خلال فترة زمنية محددة مسبقعاجلة( وال)

  .العمل استمراريةخطة 

 الرقم السري
Personal Identification 

 Number(PIN) 

للتصديق على دخول المستخدم على النظام. تُستخدم  يالتيتكون رقم التعريف الشخصي من مجموعة من الأرقام السرية 
سرية وهي الرقم السري  ومعلومة مُستخدم النظام كاسمإدخال معلومة غير سرية وبصفة أساسية، يطلب من المستخدم 

 إلىالمستخدم بالإضافة  باسمستخدم والرقم السري، يقارن النظام الرقم السري الم اسم استلامالنظام. وفور للدخول على 
عند مطابقة الأرقام التي  النظام علىالدخول مقارنة الرقم السري الصادر بالمسجل. وعندئذ يتم منح المستخدم صلاحية 

 تم إدخالها مع تلك المسجلة على النظام.
 إدارة المخاطر

Risk Management 
 المستمرة لتحديد وقياس ومراقبة وإدارة التعرضات للمخاطر المحتملة. العملية
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 القدرة على تحمل المخاطر
Risk Appetite 

 .مستوى المخاطر التي يمكن للبنك تحملها لتحقيق أهداف الأعمال

 خطة المعالجة
Remediation Plan 

ات الذي يواجه نظام المؤسسة. وتتضمن الخطة بصفة الخطة اللازمة لتنفيذ إجراءات المعالجة لتهديد أو عدد من التهديد
 من الخيارات المطلوبة لإزالة هذه التهديدات والأولويات الخاصة بخطة المعالجة.عدد أساسية 

  مستوى الخدمة اتفاقية
Service Level Agreement 

تحديد مستوى الخدمة  اتم من خلالهي يتوالهي جزء من عقد الخدمة  - SLAيشار إليها اختصاراً  -مستوى الخدمة  اتفاقية
 الزمن اللازم للتنفيذ طبقاً للعقد أو أداء العقد. إلىبصفة رسمية. وبصورة عملية، يشير هذا المصطلح عادة 

 نقاط الضعفتقييم 
Vulnerability Assessment 

اق بصورة أساسية كافة . ويغطي النطالتعرضات المحتملة ويكشففي النظام والتقارير بالثغرات يبحث المسح الخاص 
 التحتية في بيئة البنوك العاملة. يالبن

 الاختراق اختبار
Penetration Testing 

 الضعف في هيكل النظام أو بيئة الحاسب الآلي. نقاط لاستغلال المصمم اليدوي الاختبار
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